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one-X Portal for IP Office 管理:  

1. one-X Portal for IP Office 管理

除了最终用户的正常操作外，one-X  Portal for IP O ffice W eb 界面还提供多项管理和维护功能。此文档介绍了如何使用

这些管理菜单。 

1.1 11.0 新增内容

以下内容概述了 one-X  Portal for IP O ffice 的 IP O ffice 版本 11.0 FP4 的新增管理员功能： 

· 已登录用户和客户端的数量 

仪表板 现在显示已登录用户的数量。 

· 登录用户的详细信息 

活动会话 菜单现在列出登录用户客户端的详细信息、客户端版本等。

· 清除会话按钮 

用户 菜单现在包括清除会话按钮，可用来断开用户当前连接的客户端。

· 失败的登录 

最近的主要事件 菜单现在包括用户失败的登录。当用户在 10 分钟内尝试登录失败次数超过 5 次时会发生这种

情况。 

· 客户端屏蔽控制 

可将服务器配置为屏蔽来自特定版本客户端的连接。此操作通过屏蔽客户端版本 菜单完成。 

10
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1.2 登录

访问 one-X  Portal for IP O ffice 的管理菜单是通过 W eb 浏览器进行的，与用户访问的方式相同，但是要在 U R L 中添

加 ?admin=true。一次只能有一名用户能够作为管理员登录。

默认情况下，基于 Linux 的 one-X  Portal for IP O ffice 服务器使用引用的身份验证。这意味着门户管理权限被分配到在

相同服务器上运行的 IP O ffice 服务的安全配置中所配置的安全用户。默认情况下，即为管理员用户，但是，其他服务用

户也可以经过配置获得门户管理员访问权限。如果禁用引用的身份验证，门户会使用自己的本地管理员帐户，如同下述基

于 W indow s 的服务器一样。

基于 W indow s 的服务器使用门户自身设置（或 A FA  菜单中的超级用户）中存储的本地管理员帐户。安装程序在安装的过

程中更改了默认密码。 

要登录：

1. 在您的网络浏览器中，按 https://<server name>:<server port>/onexportal-admin.html 格式输

入 U R L，其中： 

· < 服务器名>  是 one-X  Portal for IP O ffice 服务器的名称或 IP 地址。

· < 服务器端口>  是 one-X  Portal for IP O ffice 所使用的端口号。对于 H TTPS  访问，此值为 9443 或

8443。 

· 如果已配置了不安全的访问，您可以使用 http://（而非 https:// 和 8080）作为端口。请参阅协议 。  

· 或者，在普通用户登录菜单中，选择 管理员登录。

2.  输入安装期间配置的 one-X  Portal for IP O ffice 管理员姓名和密码。 

· 如果已存在以管理员身份连接的会话，将显示以下确认消息框。要结束已登录管理员的会话并使用您的管理

员凭据登录，请在确认消息中单击是。 

 

3. 单击登录。

1.3 注销

one-X  Portal for IP O ffice 管理菜单右上部的注销选项可用于退出系统。 

除了手动注销以外，还会在 10 分钟后提示您，无论您是否想继续保留在系统内。不作出响应会导致您被自动注销。 

31
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管理菜单

Chapter 2.



one-X Portal for IP Office 管理员 Page 8

15-601139 Issue 14b1 (2019年3月15日)IP Office™ Platform 11.0

2. 管理菜单

one-X  Portal for IP O ffice 管理菜单提供一系列用于监视和配置 one-X  Portal for IP O ffice 应用程序的选项。 

菜单 子菜单 说明

健康 仪表板 显示服务器状态摘要。 

组件状态 列出服务器组件的最近状态改变。 

即时消息/在线状态服务器状

态

显示即时消息服务器组件的当前状态。 

容错 在弹性配置中显示服务器状态。（仅限IP O ffice S erver

Edition） 

最近的主要事件 查看服务器上的最近 20 件事件。 

活动会话 显示 one-X  Portal for IP O ffice 缓存了多少个会话。

环境 显示 one-X  Portal for IP O ffice 服务器 PC  摘要。 

配置 提供程序 查看和编辑提供程序。 

用户 查看和编辑用户 one-X  Portal for IP O ffice 设置。 

CSV 导出用户目录和系统目录。 

品牌 指定当用户登录之后，在 one-X  Portal for IP O ffice 页面上

显示的文本。

即时消息/在线状态 作为管理员，您可以监视即时消息/在线状态服务器的状态。

E x ch a n g e  服务 配置 Exchange 服务器，以使用用户的日历挖掘和在线状态

信息。

S M T P  配置 设置用于电子邮件会议通知的电子邮件详细信息。 

会议拨号 设置包含在计划会议通知中的固定文字。

容错 用于在 IP O ffice A pplication S erver 上设置门户是否提供弹

性支持。（仅限IP O ffice S erver Edition S elect）

主机域名 在会议邀请函中设置 W eb 协作会议使用的 U R L。 

系统日志 对于基于 W indow s 的服务器，启用针对远程地址的系统日志

报告。

会议清理  配置会议详情保留的时间。

电话总机 C T I 链路  配置服务器是否自动获悉并支持网络中的其他 IP O ffice 系

统。 

屏蔽客户端版本 配置服务器不支持的客户端特定版本和内部版本。 

安全 H T T P / H T T P S  协议 设置该服务器是使用 H TTPS  还是 H TTPS  和 H TTP。 

T LS  设置 配置 TLS  支持选项。 

E S N A  身份验证 设置 ES N A  服务器（用于对使用 ES N A  帐户登录的用户进行

身份验证）的地址。

证书  对于基于 W indow s 的服务器，导入加密访问所用的安全证

书。 

诊断 记录配置 配置支持的记录级别和方法。 

记录查看器 安装和启动用于查看记录的 C hainsaw 。 

网络路由 测试到某个 IP 地址的 IP 连接路径。 

IP  O ffice  连接 测试到某个 IP O ffice 的 IP 连接路径。 

数据库完整性 测试数据库的结构。 

用户数据验证 确定用户登录故障或用户数据损坏的可能原因并重置损坏数

据。

呼叫/会议计划 删除计划会议。 

查看会议 向所有用户显示历史和未来会议排程详细信息。可以删除和

修改相关会议。

生成内存转储 创建服务器当前内存使用情况的诊断记录。

生成线程转储 创建服务器当前处理器线程数的诊断记录。
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管理菜单:  

菜单 子菜单 说明

目录集成 目录同步 强制服务器进行系统目录更新。 

系统目录 查看 one-X  Portal for IP O ffice 系统目录。 

LD A P  目录搜索 查看为其配置 one-X  Portal for IP O ffice 服务器的外部目

录。 

小工具配置 外部小工具列表 列示系统中的所有外部小工具。

导入外部小工具 导入外部小工具。

导出外部小工具 导出外部小工具。

W e b  会议 监控会议

查看该服务器上当前运行的任何 W eb 会议的详细信息。 

即时消息存档 搜索存档

搜索系统联系人之间的 IM  对话。

帮助与支持 帮助 访问安装在服务器上的 one-X  Portal for IP O ffice 帮助。 

A v a y a  支持 访问 A vaya 应用程序的 A vaya 支持网站。 

关于 查看有关 one-X  Portal for IP O ffice 版本的信息。 

了解 one-X  Portal for IP O ffice 管理员菜单作为离线编辑器操作非常重要。在某个菜单中，数据从数据库取得（使用

GET 命令），编辑后发送回数据库（使用 PUT 命令）。 

在每个菜单中，单击   图标可显示/隐藏相应菜单功能和内容的简短说明。
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2.1 健康

您可借助此部分查看该服务器的多个组件的状态。 

2.1.1 仪表板

仪表板菜单提供服务器状态摘要。 

· IP  O ffice /扩展状态 

此部分汇总了从门户服务器到其支持的 IP O ffice 系统的连接的状态。 

· 健康 

此部分汇总了服务器内存的使用情况。 

· 用户详细信息 

此部分汇总了已配置和已登录用户的数量。它还显示活动会话的数量，其中包括 W eb 版 A vaya

C om m unicator、O utlook 插件、one-X  Portal for IP O ffice 的用户。

· 即时消息/在线状态服务器 

此部分汇总了服务器的 X M PP 组件的状态。 
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管理菜单: 健康

2.1.2 组件状态

组件状态菜单显示 one-X  Portal for IP O ffice 应用程序每个重要组件的最后记录状态更改。 

· 对于 W indow s、U C M  服务器，支持的每个 IP O ffice 系统应该有一个 C S TA  Provider M aster 及一个 C S TA

Provider。这也适用于支持 IP O ffice S erver Edition 网络但不使用中央 C TI 链路 模式的 Linux 系统。 

· 对于 IP O ffice S erver Edition 网络中使用中央 C TI 链路模式的服务，主要 IP O ffice 系统仅有一个 D M S L 提供

程序。如果不使用门户容错，主要 IP O ffice 系统还应有一个 C S TA  提供程序，如果使用门户容错，则次要 IP

O ffice 系统也应有一个 C S TA  提供程序。 

· 如果使用 LD A P，则应为一个 D S M L LD A P 提供程序。

要查看组件状态：

1.  选择 健康，然后选择 组件状态。 

2.  单击获取全部以从 one-X  Portal for IP O ffice 数据库获取状态记录。 

3.  使用页面控制来浏览记录。 

4.  删除选项删除状态记录，不影响组件。复选框和 删除选定项可用于删除多条记录。

2.1.3 即时消息/在线状态服务器状态

此菜单会显示 one-X  Portal for IP O ffice 用作组件的即时消息服务器的当前状态。有关针对即时消息和在线状态的多

个维护流程，请参阅即时消息 。 

30
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2.1.4 容错

此菜单显示在 IP O ffice S erver Edition S elect 网络门户服务器上。该菜单显示在使用 IP O ffice S erver Edition 容

错 时，主要服务器和次要服务器上的门户和 IP O ffice 服务的当前状态。 

例如，上方的屏幕截图显示了主要和次要 IP O ffice 服务器正在运行、且主要门户服务器正在运行但次要门户服务器尚未

启动的系统。启动门户服务后，次要门户的状态将更改为已启动，并且次要数据库的状态将更改为已启动被动服务。 

状态显示中使用的条目具有以下含义。包含的条目可能有：

· 已启动 

服务正在运行。 

· 已停止或未启动 

服务未运行。

· 已连接 

该门户服务器已连接服务。

· 可访问 

检测到托管该服务的服务器，但由于该服务器上的服务尚未启动，因此没有连接。

· 活动 

服务当前正用于为门户用户提供支持。 

· 被动 

服务正在运行，但当前并未用于为门户用户提供支持。 

12
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管理菜单: 健康

2.1.5 最近的主要事件

最近的主要事件菜单显示 one-X  Portal for IP O ffice 应用程序记录的最近 20 件事件。这些事件可以是 one-X  Portal

for IP O ffice 服务执行的操作，也可以是管理员登录/注销、管理员密码更改、提供程序更改和配置还原等管理操作。

如果在 5 分钟内尝试登录失败次数超过 10 次，那么列表中还会包括失败的用户登录尝试。失败的登录尝试基于用户名

显示。这不包括失败的 A vaya C om m unicator 登录。

要查看最近的主要事件：

1. 选择 健康，然后选择 最近的主要事件。单击 刷新。

2. 单击 获取全部以从 one-X  Portal for IP O ffice 数据库获取事件记录。 

3. 使用页面控制来浏览记录。 

4. 删除选项删除状态记录，不影响组件。复选框和 删除选定项可用于删除多条记录。 
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2.1.6 活动会话

活动会话菜单显示当前连接到 one-X  Portal for IP O ffice 服务器的浏览器会话数量。 

要查看活动会话： 

1.  选择 健康，然后选择 活动会话。 

2.  要更新详细信息，请点击刷新。

2.1.7 环境

环境菜单显示有关 one-X  Portal for IP O ffice 服务器 PC  的信息。可用信息因门户服务器的类型而异。 

要查看环境详细信息：

1.  选择 健康，然后选择 环境。 

2.  单击 刷新。
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管理菜单: 健康

2.2 配置

您可借助此部分查看和检查多项配置选项。 

2.2.1 提供程序

此菜单显示在 one-X  Portal for IP O ffice 服务器上配置的服务提供程序。提供程序菜单可让您编辑哪些 IP O ffice 和

LD A P 服务器分配到提供程序。 
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2.2.1.1 语音通信（CSTA）提供程序

下面显示的设置是针对语音通信（C S TA）提供程序的。只有在您熟悉 one-X  Portal for IP O ffice 的安装与操作时才能更

改这些设置。 

要添加新的 C S TA  提供程序，请单击添加。系统就会显示提供程序设置。注意，添加新的 C S TA  提供程序也会自动将新

的 D M S L 提供程序添加到同一地址中。只有在不使用中央配置 的网络中，才有必要添加新的提供程序。 

要编辑现有的 C S TA  提供程序，请单击现有条目旁边的  编辑图标。系统就会显示提供程序设置。要添加 

C S T A  提供程序设置

提供程序设置发生任何更改都需要重新启动门户服务 。 

· IP  地址 

IP O ffice 系统的 IP 地址。 

· 用户名 

IP O ffice 系统的安全设置中配置的 TC PA  服务用户的名称。默认用户为 EnhTcpaService。 

· 密码 

为 TC PA  服务用户设置的密码。 

30
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2.2.1.2 目录 (IP Office) 提供程序

目录 (IP-O ffice) 提供程序显示以下设置。只有在您熟悉 one-X  Portal for IP O ffice 的安装与操作时才能更改这些设

置。    

要添加新的目录提供程序，请使用添加 C S TA  提供程序 的相关选项。要编辑现有的提供程序，单击现有条目旁边的

 编辑图标。 

目录提供程序设置

提供程序设置发生任何更改都需要重新启动门户服务 。 

· IP  地址 

IP O ffice 系统的 IP 地址。 

· 用户名 

IP O ffice 系统的安全设置中配置的 TC PA  服务用户的名称。默认用户为 EnhTcpaService。 

· 密码 

为 TC PA  服务用户设置的密码。 

· 端口号 

IP O ffice 系统接受连接的端口号。

· 超时 

超时值介于 30 到 600 秒之间。 

· 安全连接 

设置安全连接，以与电话系统目录服务建立连接。

16
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2.2.1.3 DSML（LDAP）提供程序

系统显示目录（D S M L LD A P）提供程序的设置。 

要编辑提供程序，请单击  编辑图标。 

LD A P  提供程序设置

提供程序设置发生任何更改都需要重新启动门户服务 。 

49
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2.2.1.4 语音邮件提供程序

VoiceMailServer 提供程序将显示以下设置。 

要编辑提供程序，请单击  编辑图标。 

提供程序设置发生任何更改都需要重新启动门户服务 。 

49
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2.2.2 用户

您可以在 用户菜单中查看 IP O ffice 的用户。它列出了所有 IP O ffice 用户，不仅仅是启用了 one-X  Portal for IP

O ffice 操作的用户。请注意，在普通操作过程中，Portal 服务器仅会每隔 5 分钟与电话系统重新同步其已知用户的列

表。 

您可编辑 one-X  Portal for IP O ffice 中存储的某些用户设置（参阅编辑用户设置 ）。您可编辑存储在 IP O ffice 中的

用户设置。< < < “删除”按钮现为“清除会话”按钮> > >

要查看用户：

1. 单击 配置，然后选择 用户。 

2. 单击 获取全部。 

3. 每个用户旁边的清除会话按钮可用于断开用户正在运行的任何当前已连接的客户端。 

62
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2.2.3 CSV

此菜单用于将 one-X  Portal for IP O ffice 服务器使用的用户信息和系统目录导出为 .csv 格式文件。文件导出到应用程

序目录的 /bin 子文件夹（默认情况下为 C:\Program Files (x86)\Avaya\onexportal\Tomcat\Server\

\bin）。任何现有文件都会被覆盖。

要导出：

1.  选择 配置，然后选择 CSV。 

2.  单击 导出配置。 

3.  系统会在应用程序目录下的 /bin 子文件夹中创建两个文件。对于基于 W indow s 的服务器，默认路径为 C:

\Program Files (x86)\Avaya\onexportal\Tomcat\Server\\bin。对于基于 Linux 的服务器，默认路径类似

于 /opt/Avaya/oneXportal/10.1.0_136//apache-tomcat/bin。 

· exportUser.csv 

· exportDirectoryEntry.csv 

2.2.4 品牌

本菜单允许您指定在用户登录后显示在 one-X  Portal for IP O ffice 页面上的某些文本。 

该文本显示在 one-X  Portal for IP O ffice 标题栏中，如下所示。 
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2.2.5 即时消息/在线状态

该门户包含一个用作即时消息/在线状态服务器的组件。即时消息/在线状态服务器可单独配置。请参阅即时消息/在线状

态 。 

要配置即时消息/在线状态服务器：

1. 单击 配置，然后选择 即时消息/在线状态服务器。 

2. 选择所需的服务器设置：

· 服务器到服务器的联盟 

如果选择了此设置，则该门户的在线状态服务器能够与其他在线状态服务器交换在线状态信息。 

· 空闲时断开 

如果选择了此设置，则服务器到服务器连接会在空闲时断开，以设置 空闲超时期间。 

· 任何人均可连接 

允许任何人连接即时消息/在线状态服务。 

· 端口号 

此设置的值固定为 5269。 

· 空闲超时 

如果选择了此设置，此为用于 空闲时断开的超时秒数。 

· M y B u d d y  用户名 

此字段的值固定为 mybuddy。与其他即时消息/在线状态服务集成在线状态详细信息时可能需要此值。 

· X M P P  域名 

设置用于即时消息/在线状态功能的 D N S  域名：

· 此 X M PP 域名应该是 D N S  能解析的域名。您随时可以设置 X M PP 域名。如果您想要使用您 LA N  外的在

线状态（例如 one-X  M obile），那么此域名必须可在互联网上连接到。

· A vaya 建议您使用分离 D N S，以便您 LA N  外的服务器名解析为 N AT 或防火墙的公共 IP 地址，并在您

的网络内解析为该 LA N  上服务器的私有 IP 地址。

· 如果您无法设置可解析的 D N S  域名，则可为仅内部即时消息/在线状态使用 one-X  Portal for IP O ffice

服务器的 IP 地址。在这种情况下，one-X  Portal for IP O ffice 无法与远程服务器联合。

· 对于基于 Linux 的服务器（IP O ffice S erver Edition、IP O ffice A pplication S erver 和 U nified

C om m unications M odule），您必须使用该服务器的“W eb C ontrol”菜单来配置其网络设置，以便自动配

置电子邮件链接使用 FQ D N（而非该服务器的 IP 地址）。在 W eb C ontrol 中，导航至“设置”> “系统”> “主

机名”可更改网络设置。如果您以其他任何方式更改域名，上述电子邮件的链接可能无法正确运行。

· 即时消息存档天数

此字段会设置删除这些消息前，服务器应该在即时消息存档中保留这些消息多长时间。默认设置为 182 天（6

个月）。如有必要，您可以使用 X M PP 管理控制台禁用即时消息存档 。必须有即时消息/在线状态服务器

（参阅即时消息/在线状态服务器状态 ），才能更改此设置。  

3. 单击 保存。 
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2.2.6 Exchange 服务

one-X  Portal for IP O ffice 可用 Exchange 服务器配置，以使用用户的日历挖掘和在线状态信息。只可在 M icrosoft

Exchange S erver 2007、2010 和 2013 中配置 one-X  Portal for IP O ffice。 

此部分仅提供相关设置的摘要。有关 M icrosoft Exchange S erver 集成的完整详细信息，请参阅“实施 one-X  Portal for

IP Office”手册。 

要配置 E x ch a n g e  服务：

1.  在左导航窗格中单击配置。

2.  单击 E x ch a n g e  服务。

a. 在 E x ch a n g e  服务帐户名中键入 A vayaA dm in。确保此名称与您在 Exchange 服务器上创建的

AvayaAdmin 帐户名相同。

b. 在 E x ch a n g e  se rv ice  a cco u n t p a ssw o rd（E x ch a n g e  服务帐户密码）中键入为 AvayaAdmin 设置

的密码。

c. 在 E x ch a n g e  服务主机中键入 Exchange 服务主机的 IP 地址。 

d. 在 E x ch a n g e  端口号中键入 Exchange 服务的端口号。

e. 在 E x ch a n g e  服务代理主机中键入连接到 Exchange 服务器的代理服务器的域名。

f. 在 E x ch a n g e  代理端口中键入 Exchange 服务的代理服务器端口号。

g. 使用有效的电子邮件地址设置测试电子邮件地址。 

3.  单击 验证 E x ch a n g e  服务配置，以查看提供的 Exchange 详细信息是否有效。

4.  单击 保存。
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2.2.7 SMTP 配置

发送给与会者的会议邀请可采用即时消息和电子邮件形式。如果使用电子邮件，则会议电子邮件设置的配置必须如下所

示。用于各与会者的电子邮件地址在电话系统配置中设置。 

要设置会议通知固定文字：

1. 选择 配置，然后选择 S M T P  配置。 

2. 设置该服务器应使用的 S M TP 电子邮件详细信息： 

· 服务器地址 

客户的 S M TP 服务器的 IP 地址。 

· 端口号 

该服务器的 S M TP 监听端口。默认值为 25。 

· 电子邮件发送方地址 

此为该服务器将使用的地址。某些电子邮件服务器只传递来自已识别地址或同一域中地址的邮件。 

· 使用 S T A R T T LS  

选择此字段即可启用 TLS /S S L 加密。加密允许语音信箱到电子邮件能够与仅允许通过更安全传输 S M TP 的

电子邮件提供商集成。

· 服务器要求身份验证 

如果该服务器要求用户帐户才能收发电子邮件，请输入该服务器上配置的帐户详细信息，以供 IP O ffice 使

用。 

· 用户名 

在选择了“服务器要求身份验证”的情况下使用的帐户名。 

· 密码 

在选择了“服务器要求身份验证”的情况下使用的帐户密码。 

3. 单击 保存。
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2.2.8 会议拨号

当用户设置了计划会议后，服务器将通过电子邮件和即时消息向受邀的与会者发送会议通知。该通知包含用户设置的会

议详细信息（桥接号码、与会者代码、W eb 协作 U R L）。其中还包含通过 会议拨号菜单设置的固定文字。 

要设置会议通知固定文字：

1. 选择 配置，然后选择 会议拨号。 

2. 输入应包含在所有会议通知中的固定文字。 

3. 单击 保存。
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2.2.9 容错

此菜单可在基于 Linux 且支持 IP O ffice S erver Edition S elect 网络的门户服务器上使用。并为 Portal 服务器提供了其

参与 Portal 服务器容错所需要的其他设置。参阅容错 。 

· 在已切换为 IP O ffice S erver Edition S elect 模式的现有非 S elect 模式系统上，需要重新启动门户服务才能

使容错设置可用。同样，在 IP O ffice 系统配置中首次配置门户容错后，可能也需要重新启动门户服务。 

主服务器设置

主服务器上显示的设置如下图所示： 

· 故障转移 

选择服务器是否应支持故障转移。启用后，辅助 Portal 服务器的域名应在主机域名 表单中设置。

· 立即故障转移 

此控制按钮可用于手动启动故障转移过程。 

· 故障转移检测时间

设置检测到潜在问题后开始故障转移之前的时间（分钟）。因服务的正常维护重启而启动的故障转移将在默认时间

（3 分钟）后停止。 

· 故障恢复 

设置故障恢复过程在可能的情况下是否自动启动。如果设置为手动，则需要重新启动 Portal 服务才能完成故障恢

复。

应用程序服务器设置

这些设置还会显示在应用程序服务器上。当该服务器在 IP O ffice S erver Edition S elect 网络中使用时，它可以用作主

要或次要服务器的门户服务器，取代该服务器上的嵌入式门户服务。 

54
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· 启用容错 

如果选中此选项，则系统会启用门户容错，并显示定义容错设置中其他服务器的地址和服务器的角色所需的其他

字段。如果未启用容错，则辅助服务器上的 Portal 服务会自动停止，并且不能手动重启。

· 此 o n e -X  P o rta l 会：

定义此服务器的角色。 

· 主要 

如果您打算将此服务器用作主要门户服务器，请选择此选项。 

· 次要 

如果主要门户不可用，您打算将此服务器用作备用/备选门户服务器，请选择此选项。 

· F Q D N / IP  地址 

使用此表格输入容错集中的所有门户和 IP O ffice 服务器完全符合条件的域名或 IP 地址。 
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2.2.10 主机域名

配置 | 主机域名菜单用于设置访问门户服务所需和在门户服务器之间使用的域名。所需的域名数量取决于门户服务器的

类型。 

它还可用于设置 W eb 协作服务 U R L。安排会议时，W eb 协作 U R L 会用作会议邀请的默认网址。 

注意，更改域名需要重新启动门户服务，更改方可生效。

2.2.11 系统日志

仅为基于 W indow s 的 Portal 服务器显示。对于基于 Linux 的服务器，系统通过服务器的 IP O ffice W eb M anager 菜

单管理 S yslog 报告生成。 

此菜单允许启用 S yslog 报告生成：服务器支持生成以下报告： 

· 包括失败登录尝试在内的用户和管理员登录。 

· 门户应用程序所使用的 O penFire 组件的启动和停止。 

· 启用远程系统日志 

如果选中，则系统会发送针对指定的远程服务器详情的系统日志报告。 

· 系统日志服务器 IP  地址 

设置可以接收系统日志报告的目标 IP 地址或服务器的域名。 

· 系统日志服务器 U D P  端口 

设置远程服务器监听系统日志报告的端口。 
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2.2.12 会议清理

使用此菜单，您可以配置服务器将会议详情保留的天数。基于 W indow s 的服务器不支持此选项。 
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2.2.13 中央 CTI 链路

IP O ffice S erver Edition Portal 服务器可以使用中央 C TI 模式。在此模式下，门户服务仅需链接到一个基于 Linux 的

IP O ffice 系统，即可向网络中的所有 IP O ffice 系统提供服务。包括与 IP O ffice S erver Edition 一起使用的 IP O ffice

A pplication S erver。此选项不适用于基于 W indow s 的服务器、基于 U C M  的服务器和支持 IP500 V 2 的 IP O ffice

A pplication S erver。 

在中央 C TI 链接模式下，门户服务自动向网络中的所有 IP O ffice 系统提供呼叫服务。它从所有系统中获取系统目录条

目，并自动获取向网络添加或从中删除的系统的相关目录条目。此外，门户还会自动获取与中央语音邮箱服务器有关的信

息。

· 中央 C T I 链路

此设置用于启用或禁用中央 C TI 模式。注意，如果设置发生更改，必须重新启动 one-X  Portal for IP O ffice 服

务。 

· 如果启用：

如果启用此设置，门户服务就会使用中央 C TI 模式。这意味着：

· 门户仅与一个 IP O ffice 系统连接。仅为该系统创建 C S TA  和 D S M L 提供程序。但是，到该系统的连接用

于获悉网络中所有其他 IP O ffice 系统并为其提供服务。 

· 指向 IP O ffice 系统的链接还会用于了解语音信箱服务器设置，并自动创建必要的提供程序。 

· 如果也启用了 IP O ffice S erver Edition 容错 ，则会同时为主要 IP O ffice 系统和次要 IP O ffice 系统

创建 C S TA  提供程序。 

· 门户服务器已知的每个 IP O ffice 系统仍然显示在组件状态 菜单中。 

· 门户从主要 IP O ffice 系统获取 IP O ffice 服务器信息和系统目录。 

· 个人目录记录仍从每个用户的主机 IP O ffice 系统获取。 

· 如果禁用：

此设置未启用时： 

· 必须为网络中的每个 IP O ffice 系统手动配置 C S TA  和 D S M L 提供程序。这可在安装的过程中和/或通过

提供程序 菜单完成。但是，系统会自动根据连接的 IP O ffice 中的信息配置语音邮箱提供程序。 

· 对于已升级到 IP O ffice 版本 10 的系统，此为默认设置。 

自动配置

从版本 9.1 升级而来的系统会显示最初的自动配置设置，并使用该设置代替中央 C T I 链接。如果启用自动配置，则连接

的初始 C S TA  提供程序用于为网络中的所有其他系统自动创建其他提供程序及维护 C S TA  和 D S M L 提供程序。在版本

10.0 中，系统也会根据电话系统中的信息自动配置语音信箱提供程序。 

单击转换为中央 C T I 链路按钮后，使用自动配置系统可以转换成使用中央 C T I 链接。此过程无法撤消。 
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2.2.14 屏蔽客户端版本

此菜单可用于创建 Portal 服务器不支持的客户端版本列表。通过将客户端版本和内部版本添加到已屏蔽的客户端列表

中来完成。

已屏蔽的客户端无法登录。已经登录的客户端将继续工作，直到退出为止。 

对于每个客户端，最多可以屏蔽 15 个版本/内部版本的组合。 

要添加新的屏蔽客户端，请执行以下操作：

1. 使用选择客户端下拉列表来选择客户端。 

2. 输入客户端版本和客户端内部版本的数值。必须设置这两个值。 

3. 单击保存。

要删除已屏蔽的客户端，请执行以下操作：

1. 单击十字图标。 

2.3 安全

2.3.1 HTTP/HTTPS 协议

默认情况下，该服务器会安装为仅支持加密的 H TTPS  访问，即端口 9443（在 Linux 服务器上）、端口 8443（在

W indow s 服务器上）。此菜单还可用于启用端口 8080 上的 H TTP 访问。 
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2.3.2 TLS 设置

门户服务器支持用户和应用程序使用 TLS  进行连接。这可限制为使用 TLS  1.2 的连接。 

· 仅允许 T LS  1 .2  客户端 

如果启用此选项，那么门户服务器提供的 TLS  支持将仅限于 TLS  1.2。如果此设置发生变化，则您必须重新启动门

户服务 ，更改才能生效。 

· 注意，当前的 A vaya C om m unicator 客户端应用程序不支持 TLS  1.2，因此如果启用此选项，也无法连接。 

2.3.3 ESNA 身份验证

使用 ES N A  帐户连接的用户需要对 ES N A  自己的服务器进行身份验证。

· 服务器 U R L  

此字段会设置重定向至 ES N A  的用户身份验证请求的 U R L。 

2.3.4 证书

仅面向基于 W indow s 的服务器。对于基于 Linux 的服务器，证书通过服务器的 IP O ffice W eb M anager 菜单进行控

制。 

此菜单允许 Portal 导入用于加密访问的证书。对于要以加密的 TLS  连接形式连接至门户的应用程序（例如 A vaya

C om m unicator），证书是必需的。 

49
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2.4 诊断

您可借助此部分运行多项诊断检查。 

2.4.1 记录配置

one-X  Portal for IP O ffice 支持各种日志输出方法，需要选择记录级别。 

· 主记录级别 

此字段用于选择要记录的最低事件级别或用于通过选择关来禁用任何记录。 

· 日志目录 

服务器日志文件的保存目录。不可更改。

· 日志目录大小 

日志文件当前占用的总空间。 

· 刷新 

单击后可更新显示的信息。 

· 默认 

单击后可将主记录级别返回为其默认值。除 U nified C om m unications M odule 服务器（默认设置为关）外，默认设

置为错误。 

· 日志文件描述：

此表显示 one-X  Portal for IP O ffice 的各个组件所用的日志文件。 

· 语音通信（C S T A）：1XCSTAServiceRollingFile.log 

此日志记录语音通信信息。包括从 IP O ffice 获取用户信息和许可信息。 

· 目录 (IP -O ffice )：1XIPODirServiceRollingFile.log

此日志记录 IP O ffice 目录信息。 

· 目录（LD A P）：1XLDAPDirServiceRollingFile.log

此日志记录 LD A P 目录信息。 

· 即时消息/在线状态：1XSCSServicesRollingFile.log

此日志记录 IP O ffice IM  和在线状态信息。 

· 整体：XOverallRollingFile.log

这是所有类型的记录事件的整体日志文件。 

· 呈现层：1XPresentationLayerRollingFile.log

此日志记录用户浏览器活动信息/ 
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· 中间层：1XMidLayerRollingFile.log

此日志记录包括 IP O ffice 在内的各个 one-X  Portal for IP O ffice 组件之间的互动。 

· 日志存档策略 

您可以使用这些设置来配置服务器如何控制日志文件保留方式。默认为保留最新的 5 个日志文件。 

· 日志存档策略 - 按大小 

选中后，日志文件数量的设置将用于确定保留哪些文件。在开始创建新文件（当文件达到最大值 50M  时会自

动滚动）时，如果保留的文件数量已超出限制，则系统将自动删除最早的文件。 

· 要保留的存档日志数 

如果选中日志存档策略 - 按大小，则请设置要保留的文件数量。默认设置为 5 个文件。

· 日志存档策略 - 按时间 

选中后，日志文件的存在时长将用于确定保留哪些文件。较早的文件将被自动删除。 

· 已存档日志的保留天数 

如果选中日志存档策略 - 按时间，则请设置保留日志文件的天数。默认设置为 5 天。 
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2.4.2 记录查看器

除了记录到文件以外，还可以使用支持 Log4j 格式的远程记录应用程序查看 one-X  Portal for IP O ffice 组件输出的的

记录信息。诊断 | 记录查看器菜单提供了 A pache C hainsaw  （一个适合的记录应用程序）的相关信息链接及安装

Apache Chainsaw 的链接。 

2.4.3 网络路由

此菜单可用于测试从 one-X  Portal for IP O ffice 服务器到某个 IP O ffice 地址的路由。它在目标 IP 地址上使用 TC P 至

端口 7（Echo 服务）。注意，它不与 IP O ffice 控制单元配合工作，对于控制单元，应使用 IP O ffice 连接 。 

要检查网络路由：

1.  选择 诊断，然后选择 网络路由。 

2.  输入目标的 IP  地址，然后单击 检查。 

3.  one-X  Portal for IP O ffice 服务器将报告目标是可到达还是不可到达。

83
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2.4.4 IP Office 连接

此菜单可用于检查 one-X  Portal for IP O ffice 服务器和某个 IP O ffice 之间的连接。连接检查使用 IP O ffice M anager

等 IP O ffice 应用程序采用的标准探测方法（连接到 IP O ffice 控制单元的端口 50804）。 

要测试 IP  O ffice  连接：

1.  选择 诊断，然后再选择 IP  O ffice  连接。 

2.  输入目标 IP O ffice 的 IP  地址，然后单击 检查。 

3.  如果可连接 IP O ffice，则结构将包含有关 IP O ffice 系统的基本信息。

2.4.5 数据库完整性

可用此菜单检查数据库结构。如果数据库内的表和字段如具体版本的 one-X  Portal for IP O ffice 所预期，则会返回合

格。它不检查字段内的数据。如果报告 不合格，请参阅针对已知问题和解决方案的故障排除 部分。 
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2.4.6 用户数据验证

管理员和 A vaya 骨干支持团队可使用 one-X  Portal for IP O ffice 中的诊断功能确定用户登录故障或用户数据损坏的

可能原因并重置损坏数据。

要查看用户数据验证： 

1.  在 one-X  Portal for IP O ffice 的管理员界面中，单击诊断。

2.  选择用户数据验证以在右侧显示对应的表单。

3.  输入必须验证其数据的用户的用户名。此字段以下拉菜单方式提供了自动完成功能。

4.  单击验证。系统会验证数据库中用户数据的某些字段，并显示验证结果。验证的字段包括： 

· 标记为已删除？：表示用户是否已标记为已删除。

· U I 首选项： U I 首选项数据是否有效或者有没有附带对应的 X M L。  提供了一个重置按钮，以便在数据损坏时用

于重置数据。U I 首选项会还原为默认出厂设置。用户必须重新登录才能访问 one-X  Portal for IP O ffice。

· C S T A  配置：C S TA  配置数据是否有效或者有没有附带对应的 X M L。

· 用户配置：用户配置数据是否有效或者有没有附带对应的 X M L。
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2.4.7 呼叫/会议计划

您可以删除未来的计划会议。如果该会议是定期召开的周期性会议，则所有相应会议都将被删除。  此选项在基于

W indow s 的服务器中不受支持。 

要删除计划会议或会议：

1. 单击 诊断，然后选择 呼叫/会议计划。 

2. 输入主机分机和一个主题。如果主题留空，则会删除主机计划的所有会议。

3. 单击 删除。 
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2.4.8 查看会议

此菜单显示的计划会议日历与各个 one-X  Portal for IP O ffice 用户看到和使用的日历相似。不同之处在于它显示的是

所有用户的计划会议。您可以使用此菜单删除计划会议，并修改未来会议的详细信息。此选项在基于 W indow s 的服务

器中不受支持。 
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2.4.9 生成内存转储

A vaya 可能会请求内存转储以诊断问题。此菜单会针对服务器操作的当前状态创建一个内存转储日志文件。此文件根据

日期和时间命名，后缀为 .hprof。 

该文件的存储位置取决于 Portal 服务器的类型。 

· 基于 W in d o w s 的服务器：C:\Program Files (x86)\Avaya\onexportal\Tomcat\Server\logs 

· 基于 Lin u x  的服务器： 

· Unified Communications Module：/var/log/One-X

· 其他基于 Lin u x  的服务器：/opt/Avaya/oneXportal/<one-X version>/apache-tomcat/logs

在基于 Linux 的服务器上，任何现存的内存转储文件均包含在可通过服务器的 W eb C ontrol/Platform  视图菜单（日志

| 下载）下载的日志文件中。 

2.4.10 生成线程转储

A vaya 可能会请求线程转储以诊断问题。此菜单会针对服务器操作的当前状态创建一个线程转储日志文件。该文件名为

onex_thread_dump 加日期，后缀为 .log。 

该文件的存储位置取决于 Portal 服务器的类型。 

· 基于 W in d o w s 的服务器：C:\Program Files (x86)\Avaya\onexportal\Tomcat\Server\logs 

· 基于 Lin u x  的服务器： 

· Unified Communications Module：/var/log/One-X

· 其他基于 Lin u x  的服务器：/opt/Avaya/oneXportal/<one-X version>/apache-tomcat/logs

在基于 Linux 的服务器上，任何现存的内存转储文件均包含在可通过服务器的 W eb C ontrol/Platform  视图菜单（日志

| 下载）下载的日志文件中。 

2.5 目录集成

您可借助此部分查看和检查服务器与其使用的目录的集成状况。 

2.5.1 目录同步

在正常操作期间，one-X  Portal for IP O ffice 服务器大约每 300 秒更新一次记录。但是，可用此菜单强制更新系统目录

和 IP O ffice 用户。 

· 强制重新同步 IP  O ffice  目录 

请求更新存储在 IP O ffice 系统配置中的系统目录条目。可通过目录集成 | 系统目录 选项查看和检查系统目

录中的条目。

2.5.2 LDAP 目录搜索

此选项用于采用与 one-X  Portal for IP O ffice 用户相同的方式搜索外部目录。这允许您测试 LD A P 提供程序 的操

作。

要搜索 LD A P  目录：

1.  选择 目录集成。 

2.  选择 LD A P  目录搜索。 
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3.  输入您已知在外部目录中存在的姓名或号码，然后单击搜索。如果搜索成功，则结果将显示在搜索框下方。 
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2.5.3 系统目录

此选项向您显示系统目录，如向 one-X  Portal for IP O ffice 用户显示一样。您可以如同使用 one-X  Portal for IP O ffice

客户端一样搜索目录。  

您可以用此菜单通过来自支持的各个 IP O ffice 的用户、组和目录条目验证目录是否如预期。

· 注意：系统不显示电话系统配置中设置为“不包含在目录中”的寻线组。 

one-X  Portal for IP O ffice 服务器会更新系统和个人目录，频率约为每 300 秒一次。您可以使用 Directory

S y n ch ro n iza tio n（目录同步） 选项进行强制更新。 

· 对于某些目录联系人，one-X  Portal for IP O ffice 可通过不同的图标指出联系人的当前状态。对于有多个电话号码的

联系人，状态基于工作号码。 

状态 图标 说明

可用 用户的常规状态，显示他们的工作分机处于使用中状态。 

占线 用户的常规状态，显示他们的工作分机当前正在通话中。 

请勿打扰 用户设置了请勿打扰。打给他们的电话将转往语音邮件（如果启用的话），或者听到

占线音，除非您在用户的请勿打扰例外列表中。 

已注销 用户已经从他们的电话机中退出。打给他们的电话可能会转往语音邮件，如果可用

的话。 

其它

 

状态未知或无法知道（例如外部号码）时使用此图标。 

正在响铃 此图标用于正在响铃的内部联系人。 

添加和编辑门户联系人

您可以使用  图标添加新的系统目录联系人。注意，以此方式添加的联系人仅存储在 one-X  Portal for IP O ffice 中并

且用户只能通过 one-X  Portal for IP O ffice 访问。如果需要，这些联系人可以配置多个电话号码和电子邮件地址。 

要删除以此方式添加的联系人，请单击联系人并选择  删除图标。
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2.6 小工具配置

作为 one-X Portal for IP Office 的管理员，您可在系统中配置外部小工具的列表。您可启用、编辑和删除 one-X Portal

for IP Office 用户可添加的小工具。one-X Portal for IP Office 用户只能添加管理员已启用的外部小工具。 

2.6.1 外部小工具列表

系统中的所有外部小工具都列在外部小工具列表中。默认情况下，one-X  Portal for IP O ffice 上没有配置外部小工具。

作为管理员，您可以为用户添加外部小工具 或导入外部小工具 。

2.6.2 导入小工具

您可将外部小工具以 X M L 文件的形式导入。然后用户便可随意选择这些小工具。请参阅导入小工具 。

要导入小工具文件：

1. 单击 小工具配置，然后选择 导入外部小工具。

2. 单击 选择文件以浏览找到配置文件。

3. 单击 上传。系统将 X M L 文件上传到 one-X  Portal for IP O ffice。

4. 单击 导入以将第三方小工具添加到 小工具列表。

5. 下次用户登录 one-X  Portal for IP O ffice 时，可将该第三方小工具添加到其门户。

60 57
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2.6.3 导出小工具

one-X  Portal for IP O ffice 中现有的外部小工具集可作为配置文件导出。配置文件必须采用 X M L 格式。配置文件包含

有关小工具参数的信息。您可以将此小工具集添加到其他用户的 one-X  Portal for IP O ffice，方法是导入 保存的配

置文件。

要导出第三方小工具：

1. 在左侧导航面板中单击 小工具配置。

2. 单击导出外部小工具。 

3. 右键单击 小工具配置链接。

4. 选择 另存为保存配置文件。 
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2.7 即时消息存档

作为 one-X Portal for IP Office 的管理员，您可以搜索所有用户的即时消息对话。请参阅启用/禁用即时消息存档 。 

2.7.1 搜索存档

您可以搜索用户间的以及系统发给用户的即时消息对话。搜索面板中的所有字段都是可选的。服务器在存档中保留即时消息的

天数通过存档即时消息的天数 设置设定。 

要搜索即时消息存档： 

1. 在左侧面板中，选择 IM  A rch iv e（即时消息存档）。 

2. 单击 S e a rch  A rch iv e（搜索存档）。 

3. 输入搜索条件，然后单击“S earch”（搜索）。 

字段 说明

与会者 键入即时消息对话中的与会者姓名。

关键字 键入即时消息对话中的关键字。

启动 选择需要列出的对话开始日期。如果您不选择一个日期，系统将从保留的最早对话开始显示。

结束 选择需要列出的对话结束日期。如果您不选择一个日期，系统将显示到最后一个对话。

4. 单击要打开的对话。系统便会显示该对话。
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2.8 Web 会议

在基于 IP O ffice S erver Edition 和 IP O ffice A pplication S erver 的门户系统中，one-X  Portal for IP O ffice 服务器可

以显示正在进行中的音频会议的详细信息。 

2.8.1 监控会议

您可借助此菜单查看该服务器当前托管的任何 W eb 协作会议的详细信息。其中列出了会议成员、最后加入的时间以及

其与会者的身份（演示者、语音会议成员、W eb 会议成员）。此菜单在 U nified C om m unications M odule 服务器中不受

支持。 

要查看当前会议：

1. 选择 W e b  会议，然后选择 监控会议。 

2. 系统会一一列出当前的 W eb 会议。 

3. 单击 托管以展开会议并查看与会者的详细信息。 
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2.9 帮助与支持

帮助 | 帮助

提供到 one-X  Portal for IP O ffice 用户帮助的链接和作为帮助到本文档的链接。 

帮助 | A va ya  支持

将链接载入 A vaya 支持网站（http://support.avaya.com）。 

帮助 | 关于

显示 one-X  Portal for IP O ffice 安装的基本版本信息。 

http://support.avaya.com
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Chapter 3.
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维护任务: 重新启动服务

3. 维护任务

3.1 重新启动服务

您可以通过多种方式停止和重新启动 one-X  Portal for IP O ffice 服务。 

在管理员菜单中

您可以单击管理员菜单顶部的  图标，重新启动门户。请注意，如果您所做的更改需要重新启动系统，那么此图标会自

动显示。 

基于 W in d o w s 的服务器

one-X  Portal for IP O ffice 应用程序作为名为 A vaya one-X  Portal 的服务安装。它可以通过标准 W indow s 服务控制

面板启动和停止。 

注意，在启动或重新启动服务时，即使 A vaya one-X  Portal 服务将报告自己会在几秒钟内启动，在应用程序完全运行之

前也需要等待最多 15 分钟。监视进度的一种方式是使用 W indow s 任务管理器。一般情况下，在 one-X  Portal for IP

O ffice 启动时，页面文件使用量将逐渐增大到约 2.3 G B，之后 one-X  Portal for IP O ffice 启动完毕。 

· 无服务！

如果该服务不在列表中，最可能的原因是端口冲突或 Java 问题。请参阅故障排除 。

基于 Lin u x  的服务器

1. 在针对该服务器的网页管理菜单中，选择 解决方案。 

2. 单击  图标，然后选择 平台视图。 

3. 在平台视图中，系统选项卡显示了 one-X  Portal 服务的状态。要停止该服务，请单击 停止或 强制停止。要启动

该服务，请单击 启动。 

87
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3.2 通话记录配置

one-X  Portal for IP O ffice 显示的用户通话记录作为该用户的设置的一部分存储在电话系统中。最多可存储 30 条记

录，达到此上限后，新记录将替换掉旧的记录。但是，对于来自或打给相同号码的重复出现的通话记录，现有记录将被更

新，并且通话记录计数增加。 

默认情况下，对于来电，只有由用户接听或无人接听的个人呼叫（非寻线组）会包含在通话记录中。 

· 未接呼叫 

未正常记录为未接呼叫的用户未接听但转至语音信箱或其他分机的呼叫。要启用未接呼叫记录，应在 IP O ffice

电话系统配置中启用系统级设置 记录覆盖范围内接听的未接呼叫（系统 | 语音通信 | 通话记录）。 

· 未接寻线组呼叫 

默认情况下，只会记录用户接听的寻线组呼叫。要启用未接寻线组呼叫记录，应在 IP O ffice 电话系统配置中启用

系统级设置 记录未接寻线组呼叫。还必须在电话系统中将该用户与相关寻线组进行配置，以便其通话记录可包含

未接呼叫（用户 | 语音通信 | 通话记录）。

· 自动删除 

当达到通话记录容量时，系统会自动删除旧的通话记录，需要添加新的通话记录。此外，您可以通过电话系统配置

将电话系统配置为在一定时段后删除记录条目。选择 删除条目间隙（用户 | 语音通信 | 通话记录）。 

话机会议历史

对于使用具有 通话记录或 历史按钮的 1400、1600、9500 或 9600 系列话机或者 M  或 T 系列话机的用户，默认情况

下话机显示的通话记录与门户显示的呼叫记录相同。然后您可以从话机或 one-X  Portal for IP O ffice 使用和编辑通话记

录。这两个记录会同步改变。 

如果用户使用具有通话记录的任何其它类型的话机，则通话记录会存储在话机本身上，因此不一定与 one-X  Portal for

IP O ffice 显示的通话记录相同。例如，使用 one-X  Portal for IP O ffice 拨打的呼叫不会出现在话机的通话记录中，反之

亦然。

在任一情况下，one-X  通话记录的显示数量上限均为 255 个。 



one-X Portal for IP Office 管理员 Page 51

15-601139 Issue 14b1 (2019年3月15日)IP Office™ Platform 11.0

维护任务: 通话记录配置

3.3 IP Office 交换机

3.3.1 添加其它 IP Office

要在 S m all C om m unity N etw ork 内添加其他 IP O ffice，需将其 IP 地址分配到语音通信 (C S TA ) 提供程序和目录 (IP

O ffice) 提供程序。 

· 自动配置/中央 C T I 模式  

对于基于 Linux 且支持 IP O ffice S erver Edition 网络的门户服务器，主要 IP O ffice 系统会提供网络和语音信箱

服务器中其他 IP O ffice 系统的相关信息。然后，它会自动为这些其他系统添加或删除相应的提供程序。此操作是

通过中央 C T I 链接设置实现的，默认情况下首次安装时此设置处于开启状态。启用后，无需手动配置其他 IP

O ffice 系统的提供程序。在中央 C TI 模式下： 

· 如果不使用容错，服务器仅需为主要 IP O ffice 系统添加 D M S L 提供程序。 

· 如果使用容错，服务器仅需为主要和次要 IP O ffice 系统添加 D M S L 提供程序。 

· 如果不使用门户容错，服务器仅需为主要 IP O ffice 系统添加 C S TA  提供程序，如果使用门户容错，还需为次

要 IP O ffice 系统添加 C S TA  提供程序。 

要添加另一 IP  O ffice  系统：

· 警告 

此过程需要您重新启动门户服务 ，以使更改生效。在重新启动期间，用户可能无法使用门户，持续时间最多 15

分钟。 

1. 在将另一 IP O ffice 添加到 one-X  Portal for IP O ffice 配置之前： 

· 检查该 IP O ffice 是否已配置有针对 one-X  Portal for IP O ffice 操作的安全设置。 

· 检查该 IP O ffice 是否有针对 one-X  Portal for IP O ffice 的许可。 

· 检查该 IP O ffice 上是否至少有一名用户已经被允许使用 one-X  Portal for IP O ffice。 

2. 登录 到管理员菜单。 

3. 检查是否可以从 one-X  Portal for IP O ffice 服务器看到该 IP O ffice。 

a. 选择 诊断，然后再选择 IP  O ffice  连接。 

b. 输入目标 IP O ffice 的 IP  地址，然后单击 检查。 

c. 如果可连接 IP O ffice，则结构将包含有关 IP O ffice 系统的基本信息。 

4. 选择 配置，然后选择 提供程序。 

5. 单击添加。  

6. 输入新 IP O ffice 系统的 IP  地址。 

7. 输入与 IP O ffice 系统中配置的 TC PA  安全用户一致的 用户名和 密码。 

8. 单击保存。 

9. 重新启动 A vaya one-X  Portal 服务 。服务完全重新启动后，再次登录管理员菜单。 

30
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10.选择 健康，然后选择 组件状态。 

11.单击 获取全部。针对新添加的 IP O ffice 的 IP 地址的新 C S TA  和 D S M L 组件应包含在内。应该可以获得这些组

件的状态。 

12.选择 目录集成。检查是否列出新 IP O ffice 系统的用户。如果未列出，选择 目录同步 | 与 IP  O ffice  目录强制

重新同步并等待 5 分钟。

13.选择 配置，然后选择 用户。单击 获取全部。检查是否列出新 IP O ffice 系统的用户。
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3.3.2 更改 IP Office 详细信息

如果一个已分配 IP O ffice 的详细信息（IP 地址、TC PA  服务用户名或密码）改变，则必须相应更新 one-X  Portal for IP

O ffice 提供程序内的 IP O ffice 设置。 

· 警告 

此过程需要您重新启动门户服务 ，以使更改生效。在重新启动期间，用户可能无法使用门户，持续时间最多 15

分钟。 

要更改 IP  O ffice  详细信息：

1.  登录 到管理员菜单。

2.  如果是 IP O ffice IP 地址改变，检查可从 one-X  Portal for IP O ffice 服务器看到 IP O ffice。 

a.  选择 诊断，然后再选择 IP  O ffice  连接。 

b.  输入目标 IP O ffice 的 IP  地址，然后单击 检查。 

c.  如果可连接 IP O ffice，则结构将包含有关 IP O ffice 系统的基本信息。 

3.  选择 配置，然后选择 提供程序。 

4.  单击 IP O ffice 分配到的 C S TA  提供程序旁边的  图标。 

5.  依据 IP O ffice 系统的新设置编辑显示的详细信息，然后单击保存。 

6.  重新启动门户服务 。

49
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3.3.3 弹性

对于 IP O ffice 版本 10 及其更高版本，默认情况下，IP O ffice S erver Edition 次要服务器上也安装有门户服务。因此，

如果出于某种原因，主要服务器不可用，用户可以将次要服务器用作门户服务器。 

· IP O ffice S erver Edition S elect 模式支持门户容错。使用 IP O ffice A pplication S erver 代替主要或次要服务器

的门户服务时也可配置门户容错。 

· 在已切换为 IP O ffice S erver Edition S elect 模式的现有非 S elect 模式系统上，需要重新启动门户服务才能

使容错设置可用。同样，在 IP O ffice 系统配置中首次配置门户容错后，可能也需要重新启动门户服务。 

· 容错仅在运行相同版本的门户软件的主要和次要服务器之间受支持。 

· 在正常操作期间（包括正在运行和已连接的服务器），用户和管理员在主要服务器上所做的更改会自动同步到次要

服务器。但在容错期间，在任意一台服务器上所做的更改都不会同步，而且在服务器返回正常操作状态后，这些更

改可能会丢失。 

· 目前，排程会议是上述情况中的例外。在执行故障转移时，不会执行主服务器上的排程会议。执行故障恢复

时，次要服务器上的排程会议将丢失。 

· 在每个服务器的平台视图（W eb C ontrol 面板）中： 

· 活动的 Portal 服务器显示为“可用”（一个绿色的图标）。 

· 非活动的 Portal 服务器显示为“启动”（一个琥珀色图标）。 

· 门户客户端应用程序（如 one-X  Portal C all A ssistant）不会自动重定向。用户必须输入次要服务器的地址才能登

录。 

如果配置了门户容错：

· 当主要服务器门户出现故障时 

如果出于某种原因，主要服务器的门户服务停止，则次要服务器上的门户服务会自动变得可用。 

· 已经在主要服务器上登录门户的用户可以再次登录次要服务器。 

· 如果主要 IP O ffice 服务仍在运行，则系统会自动重定向这些门户用户。 

· 如果用户之前没有访问过次要门户服务器，则可能需要接受安全证书或创建可能会干扰自动重新连接的

例外连接。 

· 这一情况同样适用于已登录其中一个门户客户端（例如 O utlook 插件）的用户

· 想要登录的新用户必须使用次要服务器的地址。 

· 当主要服务器 IP  O ffice  出现故障时：

如果出于某种原因，主要服务器的 IP O ffice 服务停止，门户服务会自动转移到次要服务器，如上所述。 

· 如果 IP O ffice 核心没有运行，那么属于该 IP O ffice 核心的用户就无法更新门户目录小工具中的个人联系人

或从中删除个人联系人。

· 当出现网络故障时：

如果出于某种原因，主要和次要服务器之间的网络连接出现故障，则两个门户服务器都处于活动状态，都可以登

录。如果网络连接恢复，次要门户服务器上的用户和管理更改同样不能复制到主要服务器。这被称为“独立模式”。

· 当主要服务器门户恢复时：

如果主要服务器的门户服务重新可用，则次要服务器的门户服务就会停止支持登录。 

· 已经在次要服务器上登录门户的用户会自动重新定向到在主要服务器上重新登录。

· 已经登录到 O utlook 插件等门户客户端其中之一的用户会自动连接到主要服务器。 

· 想要登录的新用户会重新定向到主要服务器。 

· 当主要服务器 IP  O ffice  恢复时：

如果主要服务器的 IP O ffice 服务重新可用，门户服务支持也会返回到主要服务器（如上所述）。 
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要配置容错：

1. 启用中央 C T I 链路模式 

两个门户服务器都必须设置为使用中央 C TI 链路模式。初次安装时，此为默认设置，如果现有系统已升级到 IP

O ffice 版本 10 或更高版本，就需手动启用此设置。 

a. 中央 C TI 链路可通过中央 C T I 链路 菜单启用。 

b. 如果设置发生更改，必须重新启动门户服务，更改才能生效。 

c. 必须同时在主要服务器和次要服务器上启用此项设置。 

2. 启用 P o rta l 服务器容错 

主要 Portal 服务器必须配置为通过其容错配置 菜单进行容错。 

3. 重新启动 P o rta l 服务 

如果在上述步骤中进行了任何更改，则需要执行此操作。 

4. 针对网络干线启用门户备份 

主要 IP O ffice 服务器和次要 IP O ffice 服务器之间的 S C N  干线需要启用门户备份设置。 

a. 使用 IP O ffice M anager，加载 IP O ffice S erver Edition IP O ffice 系统中的配置。 

b. 在主要服务器的设置中，找到从主要 IP O ffice 系统到次要 IP O ffice 系统的 IP O ffice 线路。 

c. 在线路选项卡上的S C N  容错选项中，确保选中支持容错和备份我的 o n e -X  P o rta l。 

d. 保存配置更改。 

30
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3.4 小工具

3.4.1 提取小工具 URL

G oogle 提供了一系列的小工具，您可以添加到您的网页上。 

示例：要获取 G o o g le  小工具的 U R L： 

1.  要获得 G oogle 提供的小工具列表，请到：http://www.google.com/ig/directory?synd=open 

2.  选择要添加到您的网页的小工具。

3.  单击 添加到网页。

4.  单击 获取代码。系统会显示与下面所示类似的字符串。" " 引号中的文字为该小工具的 U R L： 

<script src="http://www.gmodules.com/ig/ifr?

url=http://www.donalobrien.net/apps/google/currency.xml&amp;up_def_from=USD&amp;up_def_to=EUR&a

mp;synd=open&amp;w=320&amp;h=170&amp;title=Currency+Converter&amp;border=%23ffffff%7C0px%

2C1px+solid+%2382CAFA%7C0px%2C2px+solid+%23BDEDFF%7C0px%2C3px+solid+%

23E0FFFF&amp;output=js"></script>

http://www.google.com/ig/directory?synd=open
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3.4.2 导入小工具

第三方小工具可通过 X M L 文件添加到 one-X  Portal for IP O ffice。一次最多可以上传 50 个小工具。文件大小不能超

过 2M B。 

需要为每个小工具指明以下参数：

· 小工具的 U R L，也就是小工具及其内容的来源

· 在小工具标题栏上显示的小工具名称

· 小工具的工具栏图标。建议为 gadgets.xm l 中指定的所有小工具提供工具栏图栏。 

· 小工具工具栏文本（工具提示文本和显示在工具栏图标下方的文本）。

小工具 X M L 文件格式的示例：

<GadgetsConfigurationImpl> 

<gadgetRecords> 

<entry> 

<key>1</key> 

<value> 

<categorys>1</categorys> 

<categorys>2</categorys> 

<created>2012-08-10</created> 

<defaultToolbarIcon /> 

<downToolbarIcon /> 

<deleted /> 

<enable>true</enable> 

<external>true</external> 

<height>300</height> 

<id>1</id> 

<localizedName><?xml version="1.0" encoding="UTF-8" standalone="no"?><names><en_US>Angry

Birds</en_US><en_GB>Angry Birds</en_GB><de>Angry Birds</de><fr>Angry Birds</fr><it>Angry

Birds</it><nl>Angry Birds</nl><es>Angry Birds</es><pt_BR>Angry Birds</pt_BR><ru>Angry

Birds</ru><zh>Angry Birds</zh></names></localizedName> 

<name>Angry Birds</name> 

<toolbarText><?xml version="1.0" encoding="UTF-8" standalone="no"?><names><en_US>Angry

Birds</en_US><en_GB>Angry Birds</en_GB><de>Angry Birds</de><fr>Angry Birds</fr><it>Angry

Birds</it><nl>Angry Birds</nl><es>Angry Birds</es><pt_BR>Angry Birds</pt_BR><ru>Angry

Birds</ru><zh>Angry Birds</zh></names></toolbarText> 

<tooltip><?xml version="1.0" encoding="UTF-8" standalone="no"?><names><en_US>Angry

Birds</en_US><en_GB>Angry Birds</en_GB><de>Angry Birds</de><fr>Angry Birds</fr><it>Angry

Birds</it><nl>Angry Birds</nl><es>Angry Birds</es><pt_BR>Angry Birds</pt_BR><ru>Angry

Birds</ru><zh>Angry Birds</zh></names></tooltip> 

<url>http://www.gmodules.com/ig/ifr?

url=http://www.forumforyou.it/google_gadget_angry_birds.xml&amp;synd=open&amp;w=820&amp;h=680&amp;

title=Angry+Birds&amp;border=%23ffffff%7C3px%2C1px+solid+%23999999&amp;output=js</url> 

</value> 

</entry> 

</gadgetRecords> 

</GadgetsConfigurationImpl>

注意：确保 .xm l 文件符合以下条件：

1.  将每个小工具放在 < entry> < /entry>  元素中。

2. 元素 < key> < /key>  应是唯一的，且应与 < id> < /id>  匹配。这是供内部使用的唯一小工具 ID。

3. 元素 < value> < /value>  应包含小工具信息。 

4. 元素 < categorys> < /categorys>  表明小工具的类别。类别的 ID  和代码如下所示：

代码 类别

1 全部

2 通讯

3 工具

4 生产力

5 财务

6 技术

7 ZOHO

5. 其他元素的详细信息：
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元素 说明

<created> 您创建文件的日期。

<defaultToolbarIcon> 规定当您最小化小工具时系统显示的默认工具栏图标应最小化。系统在用户的工具

栏中显示图标。

<downToolbarIcon> 指定当用户单击小工具图标时系统显示的工具栏。

<enable> 当您想要让用户查看小工具时将值指定为真。

<external> 针对所有外部小工具将值均设置为真。

<height> 设置小工具的高度（单位为像素）。

<id> 小工具的 ID。

<localizedName> 指定每个区域设置的本地化名称。

<name> 指定小工具的唯一名称。

<toolbarText> 系统在小工具工具栏中显示的文本。

<tooltip> 系统在小工具工具提示中显示的文本。

<url> 小工具的 U R L。有关详细信息，请参阅提取外部小工具的 U R L - 示例

注意：如果配置文件不满足上述任一条件，将显示相应的错误消息。

要导入小工具文件：

1.  在左导航窗格中单击小工具配置。

2.  单击 导入外部小工具。

3.  单击 选择文件以浏览找到配置文件。

4.  单击 上传。系统将 X M L 文件上传到 one-X  Portal for IP O ffice。

5.  单击 导入以将第三方小工具添加到 小工具列表。

6. 下次用户登录 one-X  Portal for IP O ffice 时，可将该第三方小工具添加到其门户。
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3.4.3 导出小工具

one-X  Portal for IP O ffice 中现有的外部小工具集可作为配置文件导出。配置文件必须采用 X M L 格式。配置文件包含

有关小工具参数的信息。您可以将此小工具集添加到其他用户的 one-X  Portal for IP O ffice，方法是导入 保存的配

置文件。

要导出第三方小工具：

1. 在左侧导航面板中单击 小工具配置。

2. 单击导出外部小工具。 

3. 右键单击 小工具配置链接。

4. 选择 另存为保存配置文件。 
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3.4.4 添加外部小工具

要添加单个小工具，需要该小工具的 U R L。有关如何获得小工具 U R L 的详细信息，请参阅获取外部小工具的 U R L - 示

例 。 

要添加外部小工具：

1.  在左导航窗格中单击小工具配置。

2.  单击外部小工具列表。

3.  单击添加。系统显示添加小工具对话框。 

4.  添加该小工具的详细信息（见下），然后单击保存。系统将在 one-X  Portal for IP O ffice 数据库中更新您添加的

外部小工具。 

小工具字段

字段名称 说明

小工具名称 您在此字段中指定的名称将在小工具标题栏显示。确保小工具名称长度不超过 50 个字符。

小工具 U R L 包含小工具的 U R L。您提供的 U R L 应符合标准 U R L 规范，详见：

http://www.w3.org/Addressing/URL/url-spec.txt.系统将用您指定的 U R L 来显示该小工

具。

本地化小工具名称 您在此字段中指定的本地化名称将在小工具标题栏显示。只有当 one-X  Portal for IP O ffice

的用户选择一种语言进行登录时，系统才会显示本地化名称。

工具栏图标标签 您在此字段中设置的文字将显示为工具栏中该小工具的标签。如果不指定文字，系统将显示

整个小工具名称。

工具栏图标工具提示文

字

当用户将光标悬停在工具栏中的小工具图标时，系统将显示您在此字段中设置的工具提示。

工具栏图标 您在此字段中设置的图标将显示在工具栏上。确保图像类型只能是 Png、G if 或 Jpeg，图像尺

寸为 37*37 像素，图像大小不超过 10K B。如果您不设置图标，系统将显示默认图像。

鼠标单击时的工具栏图

标 

当您单击工具栏中的图标时，系统将显示在此字段中设置的图标。确保图像类型只能是 Png、

G if 或 Jpeg，图像尺寸为 37*37 像素，图像大小不超过 10K B。

已启用 系统为所有 one-X Portal for IP Office 用户启用小工具。

小工具高度 系统显示小工具的高度为您在此字段中设置的高度。此字段中的小工具窗口默认高度设置为

300 像素。只有当您添加小工具时才可设置小工具窗口的高度。添加小工具后将无法编辑小

工具高度。

3.4.5 编辑外部小工具

您可以编辑小工具的详细信息，比如小工具名称、小工具的 U R L、工具栏中显示的文字、工具提示、工具栏中显示的图标

以及鼠标单击时显示的图标。

要编辑外部小工具： 

1. 在左侧导航面板中单击小工具配置。

2. 单击外部小工具列表。

3. 单击 获取全部。系统显示一份列表，列出在系统中可用的全部外部小工具。

4. 单击 编辑以编辑该小工具的详细信息。系统显示编辑小工具对话框。 

5. 有关小工具字段的详细信息，请参阅添加外部小工具 。更新要进行的更改，然后单击 保存。

6. 单击 推送选定项。系统将在 one-X  Portal for IP O ffice 数据库中更新您编辑的外部小工具。
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3.4.6 启用外部小工具

启用某小工具后，所有 one-X Portal for IP Office 用户均可添加该小工具。

要启用外部小工具：

1.  在左导航窗格中单击小工具配置。

2.  单击外部小工具列表。 

3.  单击 获取全部。系统显示一份列表，列出在系统中可用的全部外部小工具。

4.  启用 one-X Portal for IP Office 用户可添加至 one-X Portal for IP Office 窗口的小工具。

5.  单击 推送选定项。系统将在 one-X  Portal for IP O ffice 数据库中更新您启用的外部小工具。 

3.4.7 禁用外部小工具

禁用某小工具后，one-X Portal for IP Office 用户无法将该小工具添加至one-X Portal for IP Office 窗口。如果您禁用

的小工具是用户已经添加到其 one-X Portal for IP Office 窗口中的小工具，当用户下次登录时，系统将不再显示该小工

具。  

要禁用外部小工具：

1. 在左侧导航面板中单击小工具配置。

2. 单击外部小工具列表。 

3. 单击 获取全部。系统显示一份列表，列出在系统中可用的全部外部小工具。

4. 禁用您不希望 one-X Portal for IP Office 用户添加至 one-X Portal for IP Office 窗口的小工具。

5. 单击 推送选定项。系统将在 one-X  Portal for IP O ffice 数据库中更新您禁用的外部小工具。 

3.4.8 删除外部小工具

要删除外部小工具： 

1. 在左侧导航面板中单击小工具配置。

2.  单击外部小工具列表。

3.  单击获取全部。系统显示一份列表，列出在系统中可用的全部外部小工具。

4.  选择要删除的小工具。

5.  单击 删除。 

6.  单击是确认删除该小工具。系统将在 one-X  Portal for IP O ffice 数据库中更新您删除的外部小工具。
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3.5 用户

3.5.1 添加/删除用户

one-X  Portal for IP O ffice 服务器与 IP O ffice 系统上的现有用户同步。通过 IP O ffice 配置添加或删除用户。 

对 IP O ffice 系统上用户的变更将在 10 分钟的同步时间过后更新到 one-X  Portal for IP O ffice 以及移动、A vaya

C om m unicator 等其他 A vaya 客户端中，且在此同步后用户还将处于登录状态。 

3.5.2 编辑用户设置

您可以使用门户管理菜单来查看和编辑多项用户设置。 

要编辑用户设置：

1.  选择 配置，然后选择 用户。 

2.  单击 获取全部，然后浏览用户。 

3.  单击要编辑的用户旁边的 编辑 按钮。 用户配置设置显示。 

4.  使用 用户配置类型选择器选择要查看/编辑的用户设置。在需要时编辑设置。 

· 弹出屏幕 

显示用于 one-X  Portal C all A ssistant 和 O utlook Plug-in 的桌面客户端安装软件的下载链接。 

· 驻留通道 

用于配置与用户的驻留按钮关联的驻留通道数。 

· 桥接号码 

用于配置用户针对个人拨入式会议的桥接号码。 

· 远程工作者模式 

用于选择针对该用户的远程工作者模式和配置在该模式处于活动状态时使用的住宅电话/手机号码。 

· 即时消息/在线状态配置 

用于配置用户即时消息/在线状态设置。注意：用户仍需要通过自己的 one-X  Portal for IP O ffice 会话启用通

知。 

5.  单击保存。 

6.  要将编辑后的设置提交到 one-X  Portal for IP O ffice 数据库，选中用户旁边的复选框，然后单击推送选定项。 
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要批量编辑用户设置：

1.  选择 配置，然后选择 用户。 

2.  单击 获取全部，然后浏览用户。 

3.  选中要编辑的每个用户旁边的复选框。 

4.  单击 批量编辑。 

5.  使用 用户配置类型选择器为所有选中用户选择要编辑的用户配置设置。 

6.  完成编辑后，单击 保存。 

7.  选择您所编辑的各个用户旁边的复选框，然后单击 推送选定项，将更改发送回 one-X  Portal for IP O ffice 数据库。
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3.6 目录

3.6.1 添加外部 LDAP 目录源

默认情况下，在安装期间会创建一个 LD A P 提供程序，但是没有针对连接到 LD A P 服务器进行配置（除非选择

Advanced Installation（高级安装）和更改 LD A P 提供程序设置）。以下流程更改 LD A P 提供程序设置，从而允许 LD A P

操作。 

LD A P 操作可通过管理员菜单中的 目录集成 | LD A P  目录搜索 选项来测试。 

与 IP O ffice 中的 LD A P 支持不同，one-X  Portal for IP O ffice 服务器不从 LD A P 源导入记录，然后将这些记录用作目

录。相反，当 one-X  Portal for IP O ffice 用户在“目录”部件的“外部目录”选项卡中输入字符时，one-X  Portal for IP

O ffice 服务器使用 LD A P 源设置实时搜索 LD A P 源记录。因此，one-X  Portal for IP O ffice 服务器不需要定期更新其

LD A P 记录。 

· 警告 

此过程需要您重新启动门户服务 ，以使更改生效。在重新启动期间，用户可能无法使用门户，持续时间最多 15

分钟。 

要添加外部 LD A P  目录：

1.  登录到管理员菜单。 

2.  选择 配置，然后选择 提供程序。 

3.  从 提供程序名称 下拉列表中，选择 目录（LD A P ）。 

4.  单击 LD A P 提供程序旁边的  图标。 

5.  依据要使用的 LD A P 服务器源更改详细信息。 

· LD A P  服务器 U R L  

LD A P 目录源的 U R L，例如 ldap:\\ldap.example.com。 
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· 用户/密码 

用于访问 LD A P 服务器的用户名和密码。 

· 基础 D N  

亦称为 搜索基础记录。它定义 LD A P 源中的哪一记录集应用于搜索。LD A P 服务器管理员应提供适当的字符

串，例如 ou=Users,dc=global,dc=example,ddc=com。 

· LD A P  字段映射 

字段名称（左侧）为显示在 one-X  Portal for IP O ffice 目录中的字段。为 LD A P 源记录中的每个字段输入匹

配字段的名称。 

6.  单击保存。 

7.  重新启动 A vaya one-X  Portal 服务 。
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3.6.2 检查外部 LDAP 目录

如果已经配置了外部 LD A P 目录源，则可从管理员目录内测试 one-X  Portal for IP O ffice 对其的访问。 

要检查 LD A P  目录：

1.  选择 目录集成。 

2.  选择 LD A P  目录搜索。 

3.  输入您已知在外部目录中存在的姓名或号码，然后单击搜索。如果搜索成功，则结果将显示在搜索框下方。 
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3.6.3 检查和更新系统目录

向 one-X  Portal for IP O ffice 用户显示的系统目录是来自 one-X  Portal for IP O ffice 配置工作的所有 IP O ffice 系统

的用户、组和目录条目组合。 

默认情况下，one-X  Portal for IP O ffice 应用程序大约每 300 秒更新一次系统目录记录。通过 one-X  Portal for IP

O ffice 管理员菜单，您可以查看系统目录并强制更新。 

要检查系统目录： 

1.  选择 目录集成。 

2.  选择 系统目录。当前系统目录显示。检查条目是否如预期。 

3.  如果认为需要更新，选择 目录同步。 

4.  单击 强制重新同步到所有 IP  O ffice  目录。
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3.7 升级/降级

此部分中的流程仅适用于基于 W indow s 的服务器。 

3.7.1 升级 one-X Portal for IP Office

升级基于 W indow s 的 one-X  Portal for IP O ffice 之前，确保您已经阅读了针对您要安装的 one-X  Portal for IP

O ffice 软件发行或包含其的 IP O ffice 软件发行的 A vaya IP O ffice 技术公告。技术公告将包括任何特殊要求的详细信

息和本文档未包含的其它步骤。 

如果 one-X  Portal for IP O ffice 已经安装在服务器 PC  上并且更高版本的安装文件正在运行，则会检测现有版本并询

问您是否升级。如果选择升级，则过程类似于常规软件安装，但是某些安装选项将变为灰色不可用，因为不能更改现有设

置。 

· 警告 

此过程需要您重新启动门户服务 ，以使更改生效。在重新启动期间，用户可能无法使用门户，持续时间最多 15

分钟。 

· 如果无法升级现有 one-X  Portal for IP O ffice 数据库，则会显示警告。如果选择“是”，则现有数据库将被默认数

据库替换。如果选择“否”，则需要重新运行安装程序以降级 为与该数据库兼容的 one-X  Portal for IP O ffice

版本。 

在升级过程中，系统会创建一个备份文件（backup.sql）。这不是 one-X  Portal for IP O ffice 系统的完全备份，不得用于

设置的还原。 
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3.7.2 降级 one-X Portal for IP Office

如果已经使用升级流程 升级了基于 W indow s 的 one-X  Portal for IP O ffice 应用程序软件，则还可以降级返回到原

始安装版本。 

· 注意：one-X  Portal for IP O ffice 的安装和 one-X  Portal for IP O ffice 的最近升级都列在 W indow s 控制面板的

添加和删除程序列表中。注意，删除其中任何一项都将删除整个应用程序。 

在降级 one-X  Portal for IP O ffice 之前，确保您已经阅读了针对 one-X  Portal for IP O ffice 软件发行的 A vaya IP

O ffice 技术公告。技术公告将包括任何特殊要求的详细信息和本文档未包含的其它步骤。 

· 警告 

此过程需要您重新启动门户服务 ，以使更改生效。在重新启动期间，用户可能无法使用门户，持续时间最多 15

分钟。 

要降级 o n e -X  P o rta l fo r IP  O ffice： 

1. 选择 开始 | 所有程序 | IP  O ffice  | o n e -X  P o rta l | U n in sta ll o n e -X  P o rta l。 

2.  单击 降级。 

3.  降级完成后，需要手动重新启动  A vaya one-X  Portal。
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3.7.3 移除 one-X Portal for IP Office

有 2 种方法可以从 W indow s 服务器中删除 one-X  Portal for IP O ffice 应用程序。 

要卸载 o n e -X  P o rta l fo r IP  O ffice：

此卸载方法允许选择是否保留数据库和日志文件备份。 

1.  选择 开始 | 所有程序 | IP  O ffice  | o n e -X  P o rta l | U n in sta ll o n e -X  P o rta l。 

2.  选择 卸载。 

3.  单击“下一步”。 

4.  单击 删除开始删除文件。 

要通过 W in d o w s 控制面板删除 o n e -X  P o rta l fo r IP  O ffice： 

W indow s 控制面板中的添加或删除程序选项可用于卸载 one-X  Portal for IP O ffice。此方法在文件夹 c:

\avayaonexportal_backup 中自动备份数据库和日志文件。 

1.  启动标准 W indow s 控制面板。 

2.  选择添加或删除程序。 

3.  选择 one-X Portal，然后单击卸载。 

· 如果已经在某个阶段更新了 one-X  Portal for IP O ffice，则会有针对原始 one-X  Portal for IP O ffice 安装和最

近更新的程序入口。选择升级安装，然后单击 R em ove（删除）。这将删除升级和原始安装。 
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3.8 即时消息/在线状态

one-X  Portal for IP O ffice 服务器包含一个作为组件的 X M PP 服务器，默认情况下，该组件处于启用状态。此服务器可

让用户相互传递即时消息，并共享其即时消息在线状态。 

默认情况下，即时消息存档也处于启用状态，以便您搜索以前的用户消息。 

· 即时消息服务器配置

· 启动即时消息服务器  

· 搜索即时消息存档  

· 设置即时消息存档持续时间  

· Exchange 日历集成

要禁用即时消息存档：

1. 启用 X M PP 服务器的管理控制台

2. 使用 X M PP 服务器禁用即时消息存档设置

3. 禁用 X M PP 服务器的管理控制台

要启用即时消息存档：

1. 启用 X M PP 服务器的管理控制台

2. 使用 X M PP 服务器启用即时消息存档设置 

3. 禁用 X M PP 服务器的管理控制台

X M P P  默认操作的更改

对于 IP O ffice 版本 9.1 之前的版本，每个 IP O ffice 系统都有一个默认的 X M PP 组，每个 IP O ffice 用户都是此组的成

员。因此，每个用户都可以自动查看其它用户的即时消息在线状态。 

对于 IP O ffice R elease 9.1，以上内容不再适用。如果用户之间要共享即时消息/在线状态，就需要在 IP O ffice 系统配

置中手动配置包含这些用户的 X M PP 组（请参阅 IP O ffice M anager 帮助或文档）。 
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3.8.1 即时消息服务器配置

该门户包含一个用作即时消息/在线状态服务器的组件。即时消息/在线状态服务器可单独配置。请参阅即时消息/在线状

态 。 

要配置即时消息/在线状态服务器：

1. 单击 配置，然后选择 即时消息/在线状态服务器。 

2. 选择所需的服务器设置：

· 服务器到服务器的联盟 

如果选择了此设置，则该门户的在线状态服务器能够与其他在线状态服务器交换在线状态信息。 

· 空闲时断开 

如果选择了此设置，则服务器到服务器连接会在空闲时断开，以设置 空闲超时期间。 

· 任何人均可连接 

允许任何人连接即时消息/在线状态服务。 

· 端口号 

此设置的值固定为 5269。 

· 空闲超时 

如果选择了此设置，此为用于 空闲时断开的超时秒数。 

· M y B u d d y  用户名 

此字段的值固定为 mybuddy。与其他即时消息/在线状态服务集成在线状态详细信息时可能需要此值。 

· X M P P  域名 

设置用于即时消息/在线状态功能的 D N S  域名：

· 此 X M PP 域名应该是 D N S  能解析的域名。您随时可以设置 X M PP 域名。如果您想要使用您 LA N  外的在

线状态（例如 one-X  M obile），那么此域名必须可在互联网上连接到。

· A vaya 建议您使用分离 D N S，以便您 LA N  外的服务器名解析为 N AT 或防火墙的公共 IP 地址，并在您

的网络内解析为该 LA N  上服务器的私有 IP 地址。

· 如果您无法设置可解析的 D N S  域名，则可为仅内部即时消息/在线状态使用 one-X  Portal for IP O ffice

服务器的 IP 地址。在这种情况下，one-X  Portal for IP O ffice 无法与远程服务器联合。

· 对于基于 Linux 的服务器（IP O ffice S erver Edition、IP O ffice A pplication S erver 和 U nified

C om m unications M odule），您必须使用该服务器的“W eb C ontrol”菜单来配置其网络设置，以便自动配

置电子邮件链接使用 FQ D N（而非该服务器的 IP 地址）。在 W eb C ontrol 中，导航至“设置”> “系统”> “主

机名”可更改网络设置。如果您以其他任何方式更改域名，上述电子邮件的链接可能无法正确运行。

· 即时消息存档天数

此字段会设置删除这些消息前，服务器应该在即时消息存档中保留这些消息多长时间。默认设置为 182 天（6

个月）。如有必要，您可以使用 X M PP 管理控制台禁用即时消息存档 。必须有即时消息/在线状态服务器

（参阅即时消息/在线状态服务器状态 ），才能更改此设置。  

3. 单击 保存。 

71

77

11



one-X Portal for IP Office 管理员 Page 73

15-601139 Issue 14b1 (2019年3月15日)IP Office™ Platform 11.0

维护任务: 即时消息/在线状态

3.8.2 用户即时消息配置

仅当两个 IP O ffice 用户在 IP O ffice 系统配置中是同一 X M PP 组的成员时，他们才可以看到彼此的在线状态，并通过即

时消息进行交流。一个用户可以是一个或多个 X M PP 组的成员。 

如果新的 IP O ffice 用户以单项操作（添加用户、向 X M PP 添加新用户、保存配置）的形式添加，那么此用户不会显示在

X M PP 组的门户视图中。解决方法是进一步更改某些 X M PP 组配置或重新启动门户服务。 

为避免出现这种情况，您应该在进行下一项操作（添加用户、保存配置、向 X M PP 组添加新用户、保存配置）之前保存配

置。 

3.8.3 启动即时消息服务器

您可以通过即时消息/在线状态服务器状态 菜单查看即时消息/在线状态服务器的状态。如果即时消息/在线状态服务

器未运行，您可通过以下流程启动该服务。 

要启动即时消息/在线状态服务器：

1. 选择 健康。

2. 选择 即时消息/在线状态服务器状态。系统便会显示即时消息/在线状态服务器的状态。 

3. 单击 开始。

· 如果该数据库损坏了，系统会显示："即时消息/在线状态服务器数据库损坏了，需要还原。是否要进行还

原？”。 

· 要还原该数据库并启动即时消息/在线状态服务器，请单击 是。系统便会从备份文件夹中还原该数据库。

系统会自动备份该数据库，备份频率为每 8 小时一次。如果不还原损坏的数据库，将无法启动即时消息/

在线状态服务器。 

· 如果您单击了 否。系统会显示：“在数据库损坏的情况下，无法启动即时消息/在线状态服务器。即时消息/

在线状态功能将不可用。

11
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3.8.4 搜索即时消息存档

您可以搜索用户间的以及系统发给用户的即时消息对话。搜索面板中的所有字段都是可选的。服务器在存档中保留即时消息的

天数通过存档即时消息的天数 设置设定。 

要搜索即时消息存档： 

1. 在左侧面板中，选择 IM  A rch iv e（即时消息存档）。 

2. 单击 S e a rch  A rch iv e（搜索存档）。 

3. 输入搜索条件，然后单击“S earch”（搜索）。 

字段 说明

与会者 键入即时消息对话中的与会者姓名。

关键字 键入即时消息对话中的关键字。

启动 选择需要列出的对话开始日期。如果您不选择一个日期，系统将从保留的最早对话开始显示。

结束 选择需要列出的对话结束日期。如果您不选择一个日期，系统将显示到最后一个对话。

4. 单击要打开的对话。系统便会显示该对话。
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3.8.5 Exchange 日历集成

one-X  Portal for IP O ffice 可用 Exchange 服务器配置，以使用用户的日历挖掘和在线状态信息。只可在 M icrosoft

Exchange S erver 2007、2010 和 2013 中配置 one-X  Portal for IP O ffice。 

此部分仅提供相关设置的摘要。有关 M icrosoft Exchange S erver 集成的完整详细信息，请参阅“实施 one-X  Portal for

IP Office”手册。 

要配置 E x ch a n g e  服务：

1.  在左导航窗格中单击配置。

2.  单击 E x ch a n g e  服务。

a. 在 E x ch a n g e  服务帐户名中键入 A vayaA dm in。确保此名称与您在 Exchange 服务器上创建的

AvayaAdmin 帐户名相同。

b. 在 E x ch a n g e  se rv ice  a cco u n t p a ssw o rd（E x ch a n g e  服务帐户密码）中键入为 AvayaAdmin 设置

的密码。

c. 在 E x ch a n g e  服务主机中键入 Exchange 服务主机的 IP 地址。 

d. 在 E x ch a n g e  端口号中键入 Exchange 服务的端口号。

e. 在 E x ch a n g e  服务代理主机中键入连接到 Exchange 服务器的代理服务器的域名。

f. 在 E x ch a n g e  代理端口中键入 Exchange 服务的代理服务器端口号。

g. 使用有效的电子邮件地址设置测试电子邮件地址。 

3.  单击 验证 E x ch a n g e  服务配置，以查看提供的 Exchange 详细信息是否有效。

4.  单击 保存。
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3.8.6 启用 XMPP 管理控制台

为了安全起见，默认情况下不启用 X M PP 管理控制台。如果出于维护或故障排除目的启用了，则您必须在操作结束后再

次禁用管理控制台 。 

启用管理控制台的方法：(Lin u x )

1.  以 root 用户的身份登录。

2.  输入 cd /opt/Avaya/oneXportal/openfire/bin

3.  看到提示后输入：sh AdminConsoleManager.sh enable

4.  如需重新启动服务，请输入：service onexportal restart 

启用管理控制台的方法：(W in d o w s)

1.  转至命令提示符。

2. 转至 one-X  Portal for IP O ffice 的安装目录，例如 cd C:\Program Files\Avaya\oneXportal。 

· 注意：32 位和 64 位安装的安装路径有所不同

3.  输入 cd \openfire\bin

4.  在命令提示符中键入：AdminConsoleManager.bat enable

5. 重新启动 A vaya one-X  Portal。 

3.8.7 启用即时消息存档

要在 X M P P  服务器中启用即时消息存档设置：

1. 启用 X M PP 管理控制台 。 

2. 在浏览器中输入 http://<server IP address>:9094，打开管理控制台 

3. 使用用户名和密码 admin 登录。 

4. 单击 服务器选项卡。

5. 单击 存档选项卡。

6. 在左侧面板中，选择 存档设置。

7. 启用以下复选框：

· 对话状态存档

· 存档一对一聊天

· 存档组聊天

8. 单击 更新设置按钮。系统会保存设置并显示以下消息：存档设置已保存。 

9. 禁用 X M PP 管理控制台 。 
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维护任务: 即时消息/在线状态

3.8.8 禁用即时消息存档

要禁用即时消息存档：

1. 启用 X M PP 管理控制台 。 

2. 在浏览器中输入 http://<server IP address>:9094，打开管理控制台 

3. 使用用户名和密码 admin 登录。 

4. 单击 服务器选项卡。

5. 单击 存档选项卡。

6. 在左侧面板中，选择 存档设置。

7. 禁用以下复选框：

· 对话状态存档

· 存档一对一聊天

· 存档组聊天

8. 单击 更新设置按钮。系统会保存设置并显示以下消息：存档设置已保存。 

9. 禁用管理控制台 。 

3.8.9 禁用 XMPP 管理控制台

为了安全起见，默认情况下不启用 X M PP 管理控制台。如果出于维护或故障排除目的启用了，则您必须在操作结束后再

次禁用管理控台。 

禁用管理控制台的方法：(Lin u x )

1.  以 root 用户的身份登录。

2.  输入 cd /opt/Avaya/oneXportal/openfire/bin

3.  看到提示后输入：sh AdminConsoleManager.sh disable

4.  如需重新启动服务，请输入：service onexportal restart 

禁用管理控制台的方法：(W in d o w s)

1.  转至命令提示符。

2. 转至 one-X  Portal for IP O ffice 的安装目录，例如 cd C:\Program Files\Avaya\oneXportal。 

· 注意：32 位和 64 位安装的安装路径有所不同

3.  输入 cd \openfire\bin

4.  在命令提示符中键入：AdminConsoleManager.bat disable

5. 重新启动 A vaya one-X  Portal。 
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3.9 会议

该门户可包含一个用于为会议计划以及与会议同步的 W eb 协作会话等会议功能提供支持的组件。 

3.9.1 查看会议

您可借助此菜单查看该服务器当前托管的任何 W eb 协作会议的详细信息。其中列出了会议成员、最后加入的时间以及

其与会者的身份（演示者、语音会议成员、W eb 会议成员）。此菜单在 U nified C om m unications M odule 服务器中不受

支持。 

要查看当前会议：

1. 选择 W e b  会议，然后选择 监控会议。 

2. 系统会一一列出当前的 W eb 会议。 

3. 单击 托管以展开会议并查看与会者的详细信息。 
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3.9.2 查看计划会议

此菜单显示的计划会议日历与各个 one-X  Portal for IP O ffice 用户看到和使用的日历相似。不同之处在于它显示的是

所有用户的计划会议。您可以使用此菜单删除计划会议，并修改未来会议的详细信息。此选项在基于 W indow s 的服务

器中不受支持。 
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3.9.3 删除计划会议

您可以删除未来的计划会议。如果该会议是定期召开的周期性会议，则所有相应会议都将被删除。  此选项在基于

W indow s 的服务器中不受支持。 

要删除计划会议或会议：

1. 单击 诊断，然后选择 呼叫/会议计划。 

2. 输入主机分机和一个主题。如果主题留空，则会删除主机计划的所有会议。

3. 单击 删除。 

3.9.4 会议通知消息

当用户设置了计划会议后，服务器将通过电子邮件和即时消息向受邀的与会者发送会议通知。该通知包含用户设置的会

议详细信息（桥接号码、与会者代码、W eb 协作 U R L）。其中还包含通过 会议拨号菜单设置的固定文字。 

要设置会议通知固定文字：

1. 选择 配置，然后选择 会议拨号。 

2. 输入应包含在所有会议通知中的固定文字。 

3. 单击 保存。
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3.9.5 会议电子邮件

发送给与会者的会议邀请可采用即时消息和电子邮件形式。如果使用电子邮件，则会议电子邮件设置的配置必须如下所

示。用于各与会者的电子邮件地址在电话系统配置中设置。 

要设置会议通知固定文字：

1. 选择 配置，然后选择 S M T P  配置。 

2. 设置该服务器应使用的 S M TP 电子邮件详细信息： 

· 服务器地址 

客户的 S M TP 服务器的 IP 地址。 

· 端口号 

该服务器的 S M TP 监听端口。默认值为 25。 

· 电子邮件发送方地址 

此为该服务器将使用的地址。某些电子邮件服务器只传递来自已识别地址或同一域中地址的邮件。 

· 使用 S T A R T T LS  

选择此字段即可启用 TLS /S S L 加密。加密允许语音信箱到电子邮件能够与仅允许通过更安全传输 S M TP 的

电子邮件提供商集成。

· 服务器要求身份验证 

如果该服务器要求用户帐户才能收发电子邮件，请输入该服务器上配置的帐户详细信息，以供 IP O ffice 使

用。 

· 用户名 

在选择了“服务器要求身份验证”的情况下使用的帐户名。 

· 密码 

在选择了“服务器要求身份验证”的情况下使用的帐户密码。 

3. 单击 保存。
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3.9.6 设置 Web 协作 URL

配置 | 主机域名菜单用于设置访问门户服务所需和在门户服务器之间使用的域名。所需的域名数量取决于门户服务器的

类型。 

它还可用于设置 W eb 协作服务 U R L。安排会议时，W eb 协作 U R L 会用作会议邀请的默认网址。 

注意，更改域名需要重新启动门户服务，更改方可生效。
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3.10 远程记录

one-X  Portal for IP O ffice 服务器可配置为允许记录应用程序连接到端口 4560 以收集记录输出。输出采用 Log4j 格

式。one-X  Portal for IP O ffice 服务器管理员界面包括用于安装 A pache C hainsaw  的链接。 

此过程假定运行程序的 PC  有 Internet 连接。如果不是这种情况，可从 A pache C hainsaw  网站

（http://logging.apache.org/chainsaw）下载 A pache C hainsaw  并按照说明进行安装。 

1.  选择诊断，然后选择记录设置。 

2.  选择 记录目标，然后检查 套接字接收器 是否已启用。 

3.  选择 记录查看器。 

4.  单击 通过 Ja v a  W e b  启动开始安装 A p a ch e  C h a in sa w 。 

5.  下载和安装 C hainsaw  的过程大部分是自动的。C hainsaw  启动。如果消息 警告: 您尚未定义接收器）...出现，选择

我很好，多谢，不用担心和 不要再次向我显示，然后单击 确定。 

http://logging.apache.org/chainsaw
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6.  在右侧应该能看到 接收器面板。如果看不到，请单击顶部工具栏中的  按钮。 

7.  单击接收器面板上的  新建接收器图标，然后选择 新建 S o ck e tH u b R e ce iv e r。 

8.  输入 one-X  Portal for IP O ffice 服务器的详细信息。 

 

host 此字段设置 one-X  Portal for IP O ffice 服务器的地址。在上面的例子中，chainsaw  运行

在 one-X  Portal for IP O ffice 服务器 PC  上。 

名称 此字段仅供显示之用。为 C hainsaw  中的接收器条目输入一个名称。

端口 将此设置为 4560。这是 one-X  Portal for IP O ffice 用于输出日志记录以供远程记录应用

程序收集的端口。 

reconnectionDelay 此字段设置接收器在怀疑连接中断时在重新尝试连接之前应等待的时长（毫秒）。 

threshold 此字段设置要接收的记录的最低级别或设置为全部或关。 



one-X Portal for IP Office 管理员 Page 85

15-601139 Issue 14b1 (2019年3月15日)IP Office™ Platform 11.0

维护任务: 远程记录

9.  填写完这些字段之后，单击确定。几秒钟后，接收器应启动并连接到 one-X  Portal for IP O ffice 服务器。过程将作

为 chainsaw  日志选项卡上的日志事件出现，并且在完成时，接收器将作为新的选项卡显示。 

10. 单击新接收器选项卡以查看 one-X  Portal for IP O ffice 日志记录。 

11. 左侧的导航树可用于将日志视图对焦到 one-X  Portal for IP O ffice 服务器的某个组件。 
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12. 单击  接收器图标会隐藏接收器面板。单击  图标会隐藏导航树。 
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3.11 故障排除

版本不匹配问题

症状 · 数据库完整性 检查失败。 

· 启动 one-X  Portal for IP O ffice 时，显示在登录页中的版本是以前的版本，与 W indow s（开始 |

程序 | IP  O ffice  | A v a y a  o n e -X  P o rta l fo r IP  O ffice  | U n ista ll V X.XX）菜单报告的版本

不同。 

原因 一般情况下，one-X  Portal for IP O ffice 安装程序将自动停止任何与以前安装的 one-X  Portal for

IP O ffice 关联的 Tom cat W eb 服务器。但是，有人发现在某些情况下，安装程序不能停止 Tom cat

服务器但是仍然报告成功完成安装过程。这导致组件之间的版本不一致。 

解决方法 1.  卸载 one-X  Portal for IP O ffice 。 

2.  手动删除 one-X  Portal for IP O ffice 应用程序文件夹（默认情况下为 C :\Program  Files (x86)

\A vaya\onexportal)。如果系统报告文件夹被锁定，则需要重新启动服务器。 

3.  安装新版本的 one-X  Portal for IP O ffice。

o n e -X  P o rta l fo r IP  O ffice  不启动

症状 · one-X  Portal for IP O ffice 不能启动。 

· P ro ru n  E rro r（运行前错误）出现在 Tom cat 服务器日志文件中。 

· 其它 Java 应用程序不能在服务器上运行（例如 IP O ffice S ystem  S tatus A pplication）。 

解决方法 1.  检查是否存在端口冲突。如存在，则需移除该冲突应用程序，或使用不同的端口安装 one-X

Portal for IP O ffice。 

2.  使用 W indow s 添加或删除程序 applet 删除 Java。 

3.  卸载 one-X  Portal for IP O ffice 。 

4.  安装 one-X  Portal for IP O ffice。

36
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3.12 添加其它管理员

默认情况下，基于 Linux 的 one-X  Portal for IP O ffice 服务器使用引用的身份验证。这意味着门户管理权限被分配到在

相同服务器上运行的 IP O ffice 服务的安全配置中所配置的安全用户。默认情况下，即为管理员用户，但是，其他服务用

户也可以经过配置获得门户管理员访问权限。如果禁用引用的身份验证，门户会使用自己的本地管理员帐户，如同下述基

于 W indow s 的服务器一样。

基于 W indow s 的服务器使用门户自身设置（或 A FA  菜单中的超级用户）中存储的本地管理员帐户。安装程序在安装的过

程中更改了默认密码。 

以下流程说明了如何为其他安全服务用户配置门户管理权限。每个 IP O ffice 服务用户都是一个或多个权限组中的一员。

权限组设置可控制服务用户可以执行的操作，包括他们的 one-X  Portal for IP O ffice 服务器访问权限等级。 

要查看和调整权限组设置，请执行以下操作：

1. 使用 IP O ffice M anager，选择文件 | 高级 | 安全设置。 

2. 选择 IP O ffice 系统，然后单击 O K（确定）。 

3. 输入用于访问 IP O ffice 系统安全设置的用户名和密码。 

4. 选择  权限组。 

5. 选择外部选项卡。此选项卡包括对权限组成员可享受的门户访问权限等级进行设置。 

· o n e -X  P o rta l 管理员 

访问门户管理员菜单。 

· o n e -X  P o rta l 超级用户 

访问门户 A FA  菜单。 

6. 选择列表中的特殊权限组，查看权限组拥有的访问权限等级。 

7. 如要做出任何更改，请单击确定。 

8. 单击  以保存更改。 

要更改服务用户的权限组成员关系，请执行以下操作：

1. 使用 IP O ffice M anager，选择文件 | 高级 | 安全设置。 

2. 选择 IP O ffice 系统，然后单击确定。 

3. 输入用于访问 IP O ffice 系统安全设置的用户名和密码。 

4. 选择  服务用户。 

5. 选择服务用户。详细显示相应服务用户所属的权限组。 
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AFA 菜单

Chapter 4.
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4. AFA 菜单

one-X  Portal for IP O ffice 支持一组菜单，用于备份和还原 one-X  Portal for IP O ffice 配置设置。这些菜单允许使用

one-X  Portal for IP O ffice 服务器、FTP 服务器或自己的浏览器 PC  作为备份文件的目的地进行备份和还原。

菜单还可用于允许在新服务器上的新旧 one-X  Portal for IP O ffice 安装之间进行备份和还原。但是，不支持不同 one-X

Portal for IP O ffice 版本（例如从版本 6.1 到 7.0）之间的备份和还原。 

到高级备份与还原菜单的访问通过一个与其他管理员权限不同的用户和密码来控制。

· 基于 Lin u x  的服务器 

如果门户在基于 Linux 的服务器上运行，则可以包含在通过 Linux 服务器的网页管理菜单提供的备份和还原功能

中。这些选项包括支持对 H TTP 的备份。H TTPS  和 S FTP 服务器和计划备份。 

4.1 登录

在任何时候都只能有一名用户作为“超级用户”登录。 

默认情况下，基于 Linux 的 one-X  Portal for IP O ffice 服务器使用引用的身份验证。这意味着门户管理权限被分配到在

相同服务器上运行的 IP O ffice 服务的安全配置中所配置的安全用户。默认情况下，即为管理员用户，但是，其他服务用

户也可以经过配置获得门户管理员访问权限。如果禁用引用的身份验证，门户会使用自己的本地管理员帐户，如同下述基

于 W indow s 的服务器一样。

基于 W indow s 的服务器使用门户自身设置（或 A FA  菜单中的超级用户）中存储的本地管理员帐户。安装程序在安装的过

程中更改了默认密码。 

要登录：

1. 输入浏览器地址 http://<server name>:<server port>/onexportal-afa.html， 其中： 

· < 服务器名>  是 one-X  Portal for IP O ffice 服务器的名称或 IP 地址。

· < 服务器端口>  是 one-X  Portal for IP O ffice 所使用的端口号。对于 H TTPS  访问，此值为 9443 或

8443。 

· 如果已配置了不安全的访问，您可以使用 http://（而非 https:// 和 8080）作为端口。请参阅协议 。  

· 或者，在普通用户登录菜单中，选择 A F A  Lo g in（A F A  登录）。

2. 在登录菜单中，输入密码：

· 在基于 Linux 的服务器上，输入配置 one-X  Portal 超级用户 访问权限所用的 IP O ffice 安全用户的密码。

默认情况下，即为管理员用户。 

· 在基于 W indow s 的服务器上，输入用户名 Superuser，然后输入相应密码。 

· 当您首次登录时，使用默认密码 MyFirstLogin1_0。登录后，系统将提示您为超级用户帐户输入新的密

码以及其他信息。 

· 显示名称 

输入在 one-X  Portal for IP O ffice 菜单中显示的名称。 

· 密码/确认密码 

输入用于以后的超级用户访问的密码。此密码在基于 W indow s 的服务器和基于 Linux 的服务器（不使用引

用的身份验证）上使用。
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AFA 菜单: 登录

4.2 系统状态

此菜单提供“超级用户”菜单的以前使用情况的摘要。它允许回滚上一次还原操作。 

· 上次备份执行时间 

此部分提供使用“备份”菜单进行的上一次备份的详细信息。备份文件名将是一个 zip 文件，名称为 备份名称加备

份时期和时间。例如 OneX-DB-Bkp-2010-08-03-11.33.25.zip。

· 上次还原完成时间 

此部分提供上一次还原操作的详细信息。显示还原的时间和日期，并显示该操作使用的文件名。可用“撤消上次还

原”控制来回滚还原操作。 

· 本地服务器总空间 

显示 one-X  Portal for IP O ffice 服务器上的大概磁盘空间。 

· 本地服务器可用空间 

显示 one-X  Portal for IP O ffice 服务器上剩余的大概可用磁盘空间。

4.3 配置

此菜单用于设置超级用户访问的基本设置。 

· 超级用户名

这是一个固定名，不能更改。 

· 显示名称 

输入在 one-X  Portal for IP O ffice 菜单中显示的名称。 

· 密码/确认密码 

输入用于以后的超级用户访问的密码。此密码在基于 W indow s 的服务器和基于 Linux 的服务器（不使用引

用的身份验证）上使用。
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4.4 DB 操作

这些菜单用于创建备份文件以及从以前的备份文件还原设置。

4.4.1 备份

此菜单用于创建备份文件。 

· 备份名称 

此名称用于备份 zip 文件。备份的日期和时间也会添加到文件名。例如 OneX-DB-Bkp-2010-08-03-

11.33.25.zip。

· 备份至 

此设置用于选择备份文件的目的地。 

· 本地服务器 

如果选择此选项，则在备份文件夹 中创建备份文件。 

· FTP 

如果选择此选项，则在备份文件夹中临时创建备份文件。然后将文件发送到指定的的 FTP 服务器地址。 

· 本地驱动器 

如果选择此选项，则在备份文件夹中临时创建备份文件。然后提供给浏览器下载。

· F T P  设置 

如果备份文件的目的地设置为 FTP，则使用以下设置。 

· 服务器 IP  地址 

FTP 服务器的地址，包括文件路径。

· 端口 

服务器上的 FTP 端口。标准默认值为端口 21。

· 用户名/密码 

用于访问指定 FTP 服务器上的文件的用户名和密码。

· 备份 

此按钮用于使用以上设置开始备份。 
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4.4.2 还原

此菜单用于选择以前的备份文件，然后用该文件进行还原操作。在还原之前，生成当前配置的一个备份并存储在备份文

件夹中，以供撤消上次还原 控制使用。仅支持从相同版本的 one-X  Portal for IP O ffice 备份进行还原。

· 还原来源 

此设置用于选择应从中选择以前的备份文件的目的地。 

· 本地服务器 

如果选择此选项，则从配置的备份文件夹选择用于还原的备份文件。 

· FTP 

如果选择此选项，则从指定的 FTP 服务器地址选择用于还原的备份文件。 

· 本地驱动器 

如果选择此选项，则使用文件浏览菜单找到浏览器 PC  上的文件，选择用于还原的备份文件。

· F T P  设置 

如果备份文件的目的地设置为 FTP，则使用以下设置。 

· 服务器 IP  地址 

FTP 服务器的地址，包括文件路径。

· 端口 

服务器上的 FTP 端口。标准默认值为端口 21。

· 用户名/密码 

用于访问指定 FTP 服务器上的文件的用户名和密码。

· 显示可用备份 

当还原来源选项设置为本地服务器或FTP 时，此按钮显示。单击时，选定位置的可用备份文件列表显示。选择一

个文件，然后单击还原开始还原过程。 

· 选择文件 

当还原来源选项设置为本地驱动器时，此按钮可供使用。它用于查找浏览器 PC  上的备份文件。 
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文档历史

Chapter 5.
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文档历史:  

5. 文档历史

日期 发布 更改摘要

2 0 1 9  年 1  月 3 0  日 14a IP O ffice 版本 11.0.4.0 的更新。

o 屏蔽特定客户端 控制。 

o 最近的主要事件 现在包括失败的用户登录次数。

o 仪表板现在显示已登录用户的数量。 

o 活动会话 详细信息得到完善，现包括客户端、客户端版本等。

2 0 1 9  年 2  月 5  日 14b o 清除会话选项现已在用户列表中可用。
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Notice

While reasonable efforts have been made to ensure that the information in this document is complete and accurate at the time

of printing, Avaya assumes no liability for any errors. Avaya reserves the right to make changes and corrections to the

information in this document without the obligation to notify any person or organization of such changes.

Documentation disclaimer

“Documentation” means information published by Avaya in varying mediums which may include product information, operating

instructions and performance specifications that Avaya may generally make available to users of its products and Hosted

Services. Documentation does not include marketing materials. Avaya shall not be responsible for any modifications,

additions, or deletions to the original published version of documentation unless such modifications, additions, or

deletions were performed by Avaya. End User agrees to indemnify and hold harmless Avaya, Avaya's agents, servants and

employees against all claims, lawsuits, demands and judgments arising out of, or in connection with, subsequent

modifications, additions or deletions to this documentation, to the extent made by End User.

Link disclaimer

Avaya is not responsible for the contents or reliability of any linked websites referenced within this site or documentation

provided by Avaya. Avaya is not responsible for the accuracy of any information, statement or content provided on these

sites and does not necessarily endorse the products, services, or information described or offered within them. Avaya does

not guarantee that these links will work all the time and has no control over the availability of the linked pages.

Warranty

Avaya provides a limited warranty on Avaya hardware and software. Refer to your sales agreement to establish the terms of

the limited warranty. In addition, Avaya’s standard warranty language, as well as information regarding support for this

product while under warranty is available to Avaya customers and other parties through the Avaya Support website:

https://support.avaya.com/helpcenter/getGenericDetails?detailId=C20091120112456651010 under the link “Warranty & Product

Lifecycle” or such successor site as designated by Avaya. Please note that if You acquired the product(s) from an

authorized Avaya Channel Partner outside of the United States and Canada, the warranty is provided to You by said Avaya

Channel Partner and not by Avaya.

“Hosted Service” means a hosted service subscription that You acquire from either Avaya or an authorized Avaya Channel

Partner (as applicable) and which is described further in Hosted SAS or other service description documentation regarding

the applicable hosted service. If You purchase a Hosted Service subscription, the foregoing limited warranty may not apply

but You may be entitled to support services in connection with the Hosted Service as described further in your service

description documents for the applicable Hosted Service. Contact Avaya or Avaya Channel Partner (as applicable) for more

information.

Hosted Service

THE FOLLOWING APPLIES IF YOU PURCHASE A HOSTED SERVICE SUBSCRIPTION FROM AVAYA OR AN AVAYA CHANNEL PARTNER (AS APPLICABLE),

THE TERMS OF USE FOR HOSTED SERVICES ARE AVAILABLE ON THE AVAYA WEBSITE, HTTPS://SUPPORT.AVAYA.COM/LICENSEINFO UNDER THE

LINK “Avaya Terms of Use for Hosted Services” OR SUCH SUCCESSOR SITE AS DESIGNATED BY AVAYA, AND ARE APPLICABLE TO ANYONE

WHO ACCESSES OR USES THE HOSTED SERVICE. BY ACCESSING OR USING THE HOSTED SERVICE, OR AUTHORIZING OTHERS TO DO SO, YOU, ON

BEHALF OF YOURSELF AND THE ENTITY FOR WHOM YOU ARE DOING SO (HEREINAFTER REFERRED TO INTERCHANGEABLY AS “YOU” AND “END

USER”), AGREE TO THE TERMS OF USE. IF YOU ARE ACCEPTING THE TERMS OF USE ON BEHALF A COMPANY OR OTHER LEGAL ENTITY, YOU

REPRESENT THAT YOU HAVE THE AUTHORITY TO BIND SUCH ENTITY TO THESE TERMS OF USE. IF YOU DO NOT HAVE SUCH AUTHORITY, OR IF

YOU DO NOT WISH TO ACCEPT THESE TERMS OF USE, YOU MUST NOT ACCESS OR USE THE HOSTED SERVICE OR AUTHORIZE ANYONE TO ACCESS OR

USE THE HOSTED SERVICE. YOUR USE OF THE HOSTED SERVICE SHALL BE LIMITED BY THE NUMBER AND TYPE OF LICENSES PURCHASED UNDER

YOUR CONTRACT FOR THE HOSTED SERVICE, PROVIDED, HOWEVER, THAT FOR CERTAIN HOSTED SERVICES IF APPLICABLE, YOU MAY HAVE THE

OPPORTUNITY TO USE FLEX LICENSES, WHICH WILL BE INVOICED ACCORDING TO ACTUAL USAGE ABOVE THE CONTRACT LICENSE LEVEL. CONTACT

AVAYA OR AVAYA’S CHANNEL PARTNER FOR MORE INFORMATION ABOUT THE LICENSES FOR THE APPLICABLE HOSTED SERVICE, THE

AVAILABILITY OF ANY FLEX LICENSES (IF APPLICABLE), PRICING AND BILLING INFORMATION, AND OTHER IMPORTANT INFORMATION

REGARDING THE HOSTED SERVICE.

Licenses

THE SOFTWARE LICENSE TERMS AVAILABLE ON THE AVAYA WEBSITE, HTTPS://SUPPORT.AVAYA.COM/LICENSEINFO, UNDER THE LINK “AVAYA

SOFTWARE LICENSE TERMS (Avaya Products)” OR SUCH SUCCESSOR SITE AS DESIGNATED BY AVAYA, ARE APPLICABLE TO ANYONE WHO

DOWNLOADS, USES AND/OR INSTALLS AVAYA SOFTWARE, PURCHASED FROM AVAYA INC., ANY AVAYA AFFILIATE, OR AN AVAYA CHANNEL PARTNER

(AS APPLICABLE) UNDER A COMMERCIAL AGREEMENT WITH AVAYA OR AN AVAYA CHANNEL PARTNER. UNLESS OTHERWISE AGREED TO BY AVAYA IN

WRITING, AVAYA DOES NOT EXTEND THIS LICENSE IF THE SOFTWARE WAS OBTAINED FROM ANYONE OTHER THAN AVAYA, AN AVAYA AFFILIATE OR

AN AVAYA CHANNEL PARTNER; AVAYA RESERVES THE RIGHT TO TAKE LEGAL ACTION AGAINST YOU AND ANYONE ELSE USING OR SELLING THE

SOFTWARE WITHOUT A LICENSE. BY INSTALLING, DOWNLOADING OR USING THE SOFTWARE, OR AUTHORIZING OTHERS TO DO SO, YOU, ON BEHALF

OF YOURSELF AND THE ENTITY FOR WHOM YOU ARE INSTALLING, DOWNLOADING OR USING THE SOFTWARE (HEREINAFTER REFERRED TO

INTERCHANGEABLY AS “YOU” AND “END USER”), AGREE TO THESE TERMS AND CONDITIONS AND CREATE A BINDING CONTRACT BETWEEN YOU

AND AVAYA INC. OR THE APPLICABLE AVAYA AFFILIATE (“AVAYA”).

Avaya grants You a license within the scope of the license types described below, with the exception of Heritage Nortel

Software, for which the scope of the license is detailed below. Where the order documentation does not expressly identify a

license type, the applicable license will be a Designated System License. The applicable number of licenses and units of

capacity for which the license is granted will be one (1), unless a different number of licenses or units of capacity is

specified in the documentation or other materials available to You. “Software” means computer programs in object code,

provided by Avaya or an Avaya Channel Partner, whether as stand-alone products, pre-installed on hardware products, and any

upgrades, updates, patches, bug fixes, or modified versions thereto. “Designated Processor” means a single stand-alone

computing device. “Server” means a Designated Processor that hosts a software application to be accessed by multiple

users. “Instance” means a single copy of the Software executing at a particular time: (i) on one physical machine; or (ii)

on one deployed software virtual machine (“VM”) or similar deployment.

License type(s)

Designated System(s) License (DS). End User may install and use each copy or an Instance of the Software only on a number of

Designated Processors up to the number indicated in the order. Avaya may require the Designated Processor(s) to be

identified in the order by type, serial number, feature key, Instance, location or other specific designation, or to be

provided by End User to Avaya through electronic means established by Avaya specifically for this purpose.

Concurrent User License (CU). End User may install and use the Software on multiple Designated Processors or one or more

Servers, so long as only the licensed number of Units are accessing and using the Software at any given time. A “Unit”

means the unit on which Avaya, at its sole discretion, bases the pricing of its licenses and can be, without limitation, an

agent, port or user, an e-mail or voice mail account in the name of a person or corporate function (e.g., webmaster or

helpdesk), or a directory entry in the administrative database utilized by the Software that permits one user to interface

with the Software. Units may be linked to a specific, identified Server or an Instance of the Software.
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Database License (DL). End User may install and use each copy or an Instance of the Software on one Server or on multiple

Servers provided that each of the Servers on which the Software is installed communicates with no more than one Instance of

the same database.

CPU License (CP). End User may install and use each copy or Instance of the Software on a number of Servers up to the number

indicated in the order provided that the performance capacity of the Server(s) does not exceed the performance capacity

specified for the Software. End User may not re-install or operate the Software on Server(s) with a larger performance

capacity without Avaya’s prior consent and payment of an upgrade fee.

Named User License (NU). You may: (i) install and use each copy or Instance of the Software on a single Designated Processor

or Server per authorized Named User (defined below); or (ii) install and use each copy or Instance of the Software on a

Server so long as only authorized Named Users access and use the Software. “Named User”, means a user or device that has

been expressly authorized by Avaya to access and use the Software. At Avaya’s sole discretion, a “Named User” may be,

without limitation, designated by name, corporate function (e.g., webmaster or helpdesk), an e-mail or voice mail account in

the name of a person or corporate function, or a directory entry in the administrative database utilized by the Software

that permits one user to interface with the Software.

Shrinkwrap License (SR). You may install and use the Software in accordance with the terms and conditions of the applicable

license agreements, such as “shrinkwrap” or “clickthrough” license accompanying or applicable to the Software

(“Shrinkwrap License”).

Heritage Nortel Software

“Heritage Nortel Software” means the software that was acquired by Avaya as part of its purchase of the Nortel Enterprise

Solutions Business in December 2009. The Heritage Nortel Software is the software contained within the list of Heritage

Nortel Products located at https://support.avaya.com/LicenseInfo under the link “Heritage Nortel Products” or such

successor site as designated by Avaya. For Heritage Nortel Software, Avaya grants Customer a license to use Heritage Nortel

Software provided hereunder solely to the extent of the authorized activation or authorized usage level, solely for the

purpose specified in the Documentation, and solely as embedded in, for execution on, or for communication with Avaya

equipment. Charges for Heritage Nortel Software may be based on extent of activation or use authorized as specified in an

order or invoice.

Copyright

Except where expressly stated otherwise, no use should be made of materials on this site, the Documentation, Software,

Hosted Service, or hardware provided by Avaya. All content on this site, the documentation, Hosted Service, and the product

provided by Avaya including the selection, arrangement and design of the content is owned either by Avaya or its licensors

and is protected by copyright and other intellectual property laws including the sui generis rights relating to the

protection of databases. You may not modify, copy, reproduce, republish, upload, post, transmit or distribute in any way any

content, in whole or in part, including any code and software unless expressly authorized by Avaya. Unauthorized

reproduction, transmission, dissemination, storage, and or use without the express written consent of Avaya can be a

criminal, as well as a civil offense under the applicable law.

Virtualization

The following applies if the product is deployed on a virtual machine. Each product has its own ordering code and license

types. Note that each Instance of a product must be separately licensed and ordered. For example, if the end user customer

or Avaya Channel Partner would like to install two Instances of the same type of products, then two products of that type

must be ordered.

Third Party Components

“Third Party Components” mean certain software programs or portions thereof included in the Software or Hosted Service may

contain software (including open source software) distributed under third party agreements (“Third Party Components”),

which contain terms regarding the rights to use certain portions of the Software (“Third Party Terms”). As required,

information regarding distributed Linux OS source code (for those products that have distributed Linux OS source code) and

identifying the copyright holders of the Third Party Components and the Third Party Terms that apply is available in the

products, Documentation or on Avaya’s website at: https://support.avaya.com/Copyright or such successor site as designated

by Avaya. The open source software license terms provided as Third Party Terms are consistent with the license rights

granted in these Software License Terms, and may contain additional rights benefiting You, such as modification and

distribution of the open source software. The Third Party Terms shall take precedence over these Software License Terms,

solely with respect to the applicable Third Party Components to the extent that these Software License Terms impose greater

restrictions on You than the applicable Third Party Terms.

The following applies if the H.264 (AVC) codec is distributed with the product. THIS PRODUCT IS LICENSED UNDER THE AVC

PATENT PORTFOLIO LICENSE FOR THE PERSONAL USE OF A CONSUMER OR OTHER USES IN WHICH IT DOES NOT RECEIVE REMUNERATION TO (i)

ENCODE VIDEO IN COMPLIANCE WITH THE AVC STANDARD (“AVC VIDEO”) AND/OR (ii) DECODE AVC VIDEO THAT WAS ENCODED BY A CONSUMER

ENGAGED IN A PERSONAL ACTIVITY AND/OR WAS OBTAINED FROM A VIDEO PROVIDER LICENSED TO PROVIDE AVC VIDEO. NO LICENSE IS

GRANTED OR SHALL BE IMPLIED FOR ANY OTHER USE. ADDITIONAL INFORMATION MAY BE OBTAINED FROM MPEG LA, L.L.C. SEE

HTTP://WWW.MPEGLA.COM.

Service Provider

THE FOLLOWING APPLIES TO AVAYA CHANNEL PARTNER’S HOSTING OF AVAYA PRODUCTS OR SERVICES. THE PRODUCT OR HOSTED SERVICE MAY

USE THIRD PARTY COMPONENTS SUBJECT TO THIRD PARTY TERMS AND REQUIRE A SERVICE PROVIDER TO BE INDEPENDENTLY LICENSED DIRECTLY

FROM THE THIRD PARTY SUPPLIER. AN AVAYA CHANNEL PARTNER’S HOSTING OF AVAYA PRODUCTS MUST BE AUTHORIZED IN WRITING BY AVAYA

AND IF THOSE HOSTED PRODUCTS USE OR EMBED CERTAIN THIRD PARTY SOFTWARE, INCLUDING BUT NOT LIMITED TO MICROSOFT SOFTWARE OR

CODECS, THE AVAYA CHANNEL PARTNER IS REQUIRED TO INDEPENDENTLY OBTAIN ANY APPLICABLE LICENSE AGREEMENTS, AT THE AVAYA

CHANNEL PARTNER’S EXPENSE, DIRECTLY FROM THE APPLICABLE THIRD PARTY SUPPLIER.

WITH RESPECT TO CODECS, IF THE AVAYA CHANNEL PARTNER IS HOSTING ANY PRODUCTS THAT USE OR EMBED THE G.729 CODEC, H.264 CODEC,

OR H.265 CODEC, THE AVAYA CHANNEL PARTNER ACKNOWLEDGES AND AGREES THE AVAYA CHANNEL PARTNER IS RESPONSIBLE FOR ANY AND ALL

RELATED FEES AND/OR ROYALTIES. THE G.729 CODEC IS LICENSED BY SIPRO LAB TELECOM INC. SEE WWW.SIPRO.COM/CONTACT.HTML. THE

H.264 (AVC) CODEC IS LICENSED UNDER THE AVC PATENT PORTFOLIO LICENSE FOR THE PERSONAL USE OF A CONSUMER OR OTHER USES IN

WHICH IT DOES NOT RECEIVE REMUNERATION TO: (I) ENCODE VIDEO IN COMPLIANCE WITH THE AVC STANDARD (“AVC VIDEO”) AND/OR (II)

DECODE AVC VIDEO THAT WAS ENCODED BY A CONSUMER ENGAGED IN A PERSONAL ACTIVITY AND/OR WAS OBTAINED FROM A VIDEO PROVIDER

LICENSED TO PROVIDE AVC VIDEO. NO LICENSE IS GRANTED OR SHALL BE IMPLIED FOR ANY OTHER USE. ADDITIONAL INFORMATION FOR H.264

(AVC) AND H.265 (HEVC) CODECS MAY BE OBTAINED FROM MPEG LA, L.L.C. SEE HTTP://WWW.MPEGLA.COM.
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Compliance with Laws

Customer acknowledges and agrees that it is responsible for complying with any applicable laws and regulations, including,

but not limited to laws and regulations related to call recording, data privacy, intellectual property, trade secret, fraud,

and music performance rights, in the country or territory where the Avaya product is used.

Preventing Toll Fraud

“Toll Fraud” is the unauthorized use of your telecommunications system by an unauthorized party (for example, a person who

is not a corporate employee, agent, subcontractor, or is not working on your company's behalf). Be aware that there can be a

risk of Toll Fraud associated with your system and that, if Toll Fraud occurs, it can result in substantial additional

charges for your telecommunications services.

Avaya Toll Fraud intervention

If You suspect that You are being victimized by Toll Fraud and You need technical assistance or support, call Technical

Service Center Toll Fraud Intervention Hotline at +1-800-643-2353 for the United States and Canada. For additional support

telephone numbers, see the Avaya Support website: https://support.avaya.com or such successor site as designated by Avaya.

Security Vulnerabilities

Information about Avaya’s security support policies can be found in the Security Policies and Support section of

https://support.avaya.com/security. Suspected Avaya product security vulnerabilities are handled per the Avaya Product

Security Support Flow (https://support.avaya.com/css/P8/documents/100161515).

Downloading Documentation

For the most current versions of Documentation, see the Avaya Support website: https://support.avaya.com, or such successor

site as designated by Avaya.

Contact Avaya Support

See the Avaya Support website: https://support.avaya.com for product or Hosted Service notices and articles, or to report a

problem with your Avaya product or Hosted Service. For a list of support telephone numbers and contact addresses, go to the

Avaya Support website: https://support.avaya.com (or such successor site as designated by Avaya), scroll to the bottom of

the page, and select Contact Avaya Support.
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